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VEB-ILOVALARDA HTTP XAVFSIZLIK SARLAVHALARINI JORIY ETISHNING 
DOLZARB MUAMMOLARI 

 
Toshpo‘latov Sh 

Muhammad Al-Xorazmiy nomidagi Toshkent axborot texnologiyalari universiteti 
 

Annotatsiya. Maqolada veb-ilovalar xavfsizligini ta’minlashda HTTP 
xavfsizlik sarlavhalarining birinchi himoya chizig‘i sifatida tutgan o‘rni va ularni 
amaliyotda joriy etishdagi muammolar tahlil qilinadi. Content-Security-Policy, 
Strict-Transport-Security, X-Frame-Options, X-Content-Type-Options va 
Referrer-Policy kabi asosiy sarlavhalar bo‘yicha amaliy joriy etish qiyinchiliklari, 
ularning noto‘g‘ri sozlanishi natijasida yuzaga keladigan xavfsizlik xatarlari 
ko‘rib chiqilgan. Tadqiqot natijalari xavfsizlik sarlavhalarining joriy holati va eng 
keng tarqalgan noto‘g‘ri konfiguratsiya naqshlarini aniqlash imkonini beradi. 

Kalit so‘zlar: HTTP xavfsizlik sarlavhalari, veb-xavfsizlik, Content-
Security-Policy, HSTS, noto‘g‘ri konfiguratsiya, OWASP, kiberxavfsizlik. 

Аннотация. В статье анализируется роль HTTP-заголовков 
безопасности как первой линии защиты веб-приложений, а также 
практические проблемы их внедрения. Рассматриваются основные 
заголовки — Content-Security-Policy, Strict-Transport-Security, X-Frame-
Options, X-Content-Type-Options и Referrer-Policy, трудности их корректной 
настройки и риски безопасности, возникающие при их неправильной 
конфигурации. Результаты исследования позволяют выявить текущее 
состояние развёртывания заголовков безопасности и наиболее 
распространённые шаблоны их некорректной настройки. 

Ключевые слова: HTTP-заголовки безопасности, веб-безопасность, 
Content-Security-Policy, HSTS, неправильная конфигурация, OWASP, 
кибербезопасность. 

Abstract. This article analyzes the role of HTTP security headers as the 
first line of defense in web applications and examines the practical challenges of 
their implementation. The principal security headers — Content-Security-Policy, 
Strict-Transport-Security, X-Frame-Options, X-Content-Type-Options, and 
Referrer-Policy — are discussed in relation to deployment challenges and the 
security risks arising from misconfiguration. The findings provide insight into 
the current state of security header deployment and identify the most prevalent 
misconfiguration patterns observed in practice. 

Keywords: HTTP security headers, web security, Content-Security-Policy, 
HSTS, misconfiguration, OWASP, cybersecurity. 
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Kirish. Zamonaviy raqamli iqtisodiyot sharoitida veb-ilovalar moliyaviy 
operatsiyalar, davlat xizmatlari va elektron tijoratning asosiy vositasiga 
aylangan. Shu bilan birga, ular kiberhujumlarning eng ko‘p nishonga olinadigan 
ob’ektlaridan biri hisoblanadi. OWASP tashkilotining ma’lumotlariga ko‘ra, veb-
ilovalardagi zaifliklarning aksariyati xavfsizlik konfiguratsiyasining noto‘g‘ri 
tatbiq etilishi bilan bog‘liq. HTTP xavfsizlik sarlavhalari (HTTP security headers) 
— bu server tomonidan brauzerga uzatiladigan maxsus direktivalar bo‘lib, ular 
ilova darajasidagi himoyani mustahkamlashning eng arzon va samarali 
vositalaridan biri sanaladi. 

Xavfsizlik sarlavhalari Content Security Policy (CSP), HTTP Strict 
Transport Security (HSTS), X-Frame-Options va shu kabi mexanizmlar orqali 
XSS, clickjacking, MIME sniffing, SSL-stripping kabi keng tarqalgan hujumlarning 
oldini olishga qaratilgan. Ularning amalga oshirilishi nisbatan oddiy bo‘lsa-da, 
real veb-ekotizimda joriy etilish darajasi sezilarli darajada past bo‘lib qolmoqda. 
Mlyatu va Sanga tomonidan o‘tkazilgan tadqiqotlarda ko‘rsatilishicha, hatto 
avtomatlashtirilgan tahdidlarni modellashtirish vositalari yordamida ham 
xavfsizlik sarlavhalarini to‘g‘ri sozlash murakkab vazifa bo‘lib qolmoqda. 

Ushbu maqolaning maqsadi — HTTP xavfsizlik sarlavhalarining birinchi 
himoya chizig‘i sifatida tutgan o‘rnini, ularni joriy etishdagi amaliy muammolarni 
va eng keng tarqalgan noto‘g‘ri konfiguratsiyala ko‘rinishlarini ilmiy manbalar 
asosida tahlil qilishdir. 

Mavzuga oid adabiyotlar tahlili. 
Martins va hammualliflari veb-ilovalardagi xavfsizlik noto‘g‘ri 

konfiguratsiyalariga bag‘ishlangan sistematik adabiyot sharhida HTTP 
sarlavhalari bilan bog‘liq nuqsonlar eng keng tarqalgan toifalardan biri ekanligini 
ta’kidlaydilar. Mualliflar bunday nuqsonlarning aksariyat hollarda standart 
sozlamalarda qoldirilganligi yoki noto‘g‘ri tushunilgan direktivalar tufayli yuzaga 
kelishini ko‘rsatadilar. 

Kumi va hammualliflari brauzer tomonidagi xavfsizlik sarlavhalari 
nomuvofiqliklarini aniqlash bo‘yicha tadqiqot olib borib, server tomonidan 
yuborilgan sarlavhalar bilan brauzer tomonidan qayta ishlangan sarlavhalar 
o‘rtasida sezilarli farqlar mavjudligini ko‘rsatdilar. Bu esa xavfsizlik 
sarlavhalarining samaradorligini baholashda ham server, ham mijoz tomonini 
hisobga olish zarurligini tasdiqlaydi. 

Rautenstrauch va hammualliflari, shuningdek, Agarwal tomonidan olib 
borilgan tadqiqotlarda brauzer kengaytmalarining xavfsizlik sarlavhalarini 
manipulyatsiya qilishi va shu orqali himoya mexanizmlarini zaiflashtirishi 
mumkinligi tahlil qilingan. Bu — sarlavhalarning to‘g‘ri sozlanganligi yetarli 
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emasligini, balki tashqi muhit (brauzerlar va ularning kengaytmalari) tomonidan 
ham buzilmasligini ta’minlash zarurligini ko‘rsatadi. 

Weichselbaum va hammualliflari Content Security Policy bo‘yicha keng 
o‘rganishlarida CSP-ning amalda qo‘llanilishidagi muhim kamchiliklarni va “oq 
ro‘yxat” (whitelist) yondashuvining cheklovlarini ochib berdilar. Ularning 
xulosalariga ko‘ra, CSP samarali bo‘lishi uchun nafaqat to‘g‘ri yozilishi, balki 
nonce yoki hash kabi zamonaviy mexanizmlardan foydalanishi lozim. 

Materiallar va metodlar. 
Tadqiqotda HTTP xavfsizlik sarlavhalarining beshta asosiy turi tahlil 

qilindi: Content-Security-Policy (CSP), Strict-Transport-Security (HSTS), X-
Frame-Options, X-Content-Type-Options va Referrer-Policy. Tahlil quyidagi 
mezonlar bo‘yicha amalga oshirildi: sarlavhaning mavjudligi, qiymatining 
mosligi, direktivalar to‘plamining to‘liqligi va eng yangi tavsiyalarga muvofiqligi. 

Metodologik asos sifatida OWASP Secure Headers Project tavsiyalari va 
Mozilla Developer Network hujjatlari qo‘llanildi. Sarlavhalarning sintaktik 
to‘g‘riligi RFC 6797 (HSTS) va W3C CSP spetsifikatsiyasi standartlari asosida 
tekshirildi. Tahlil davomida har bir sarlavha uchun: (i) joriy etishdagi tipik 
xatolar, (ii) noto‘g‘ri sozlanganligidan kelib chiqadigan xavfsizlik xatarlari va (iii) 
tavsiya etiladigan to‘g‘ri konfiguratsiya namunalari aniqlandi. 

1-jadval 
HTTP xavfsizlik sarlavhalarining qiyosiy tavsifi 

Sarlavha Himoya turi Tavsiya etilgan 
qiymat 

Standart Muhimlik 
darajasi 

CSP XSS, 
ma’lumot 
in’eksiyasi 

default-src 'self'; 
nonce-based 

W3C 
CSP3 

Yuqori 

HSTS SSL-
stripping, 
MITM 

max-
age=31536000; 
includeSubDomains; 
preload 

RFC 6797 Yuqori 

X-Frame-
Options 

Clickjacking DENY yoki 
SAMEORIGIN 

RFC 7034 O‘rta 

X-
Content-
Type-
Options 

MIME-
sniffing 

nosniff WHATWG O‘rta 
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Sarlavha Himoya turi Tavsiya etilgan 
qiymat 

Standart Muhimlik 
darajasi 

Referrer-
Policy 

Maxfiylik, 
ma’lumot 
oqishi 

strict-origin-when-
cross-origin 

W3C REC O‘rta 

Manba: OWASP Secure Headers Project va Mozilla Developer Network hujjatlari 
asosida muallif tomonidan tuzilgan. 

Tahlil va natijalar. 
1-jadvalda keltirilgan ma’lumotlar tahlili shuni ko‘rsatadiki, HTTP 

xavfsizlik sarlavhalari turli xavfsizlik darajalariga ega bo‘lib, ulardan eng kritik 
ahamiyatga ega bo‘lganlari — CSP va HSTS hisoblanadi. Quyida har bir sarlavha 
bo‘yicha amaliy joriy etishdagi muammolar batafsil ko‘rib chiqiladi. 

Content-Security-Policy (CSP). CSP veb-ilovalarning XSS hujumlariga 
qarshi eng kuchli himoya mexanizmlaridan biri hisoblanadi. Biroq amalda CSP-ni 
to‘g‘ri sozlash eng murakkab vazifalardan biri bo‘lib qolmoqda. Eng keng 
tarqalgan xatolar quyidagilardan iborat: ‘unsafe-inline’ va ‘unsafe-eval’ 
direktivalarining qo‘llanilishi, juda kengaytirilgan ‘oq ro‘yxatlar’ va ‘default-src’ 
direktivasining nazoratdan tashqarida qoldirilishi. Weichselbaum va 
hammualliflari ko‘rsatishicha, oq ro‘yxat asosida tuzilgan CSP siyosatlarining 90 
foizdan ortig‘i amalda XSS hujumlaridan himoya qila olmaydi. 

Strict-Transport-Security (HSTS). HSTS sarlavhasi HTTPS-ni majburiy 
qilish va SSL-stripping hujumlarining oldini olish uchun mo‘ljallangan. 
Amaliyotdagi asosiy xatolar — max-age qiymatining juda qisqa belgilanishi 
(tavsiya etilgan 31536000 soniya o‘rniga bir necha kun), includeSubDomains 
direktivasining yo‘qligi va preload ro‘yxatiga kiritilmasligidir. Bu nuqsonlar 
saytni MITM hujumlariga ochiq qoldiradi. 

X-Frame-Options va frame-ancestors. Clickjacking hujumlariga qarshi 
himoya uchun X-Frame-Options sarlavhasi qo‘llanilgan bo‘lsa-da, hozirda u CSP-
ning frame-ancestors direktivasi bilan almashtirilmoqda. Asosiy muammo — 
ikkala mexanizmning bir vaqtning o‘zida noto‘g‘ri qo‘llanilishi: ba’zi saytlarda X-
Frame-Options o‘rnatilgan, lekin CSP-da frame-ancestors yo‘q, yoki aksincha. Bu 
esa zamonaviy brauzerlar tomonidan turlicha talqin qilinadigan vaziyatlarni 
keltirib chiqaradi. 

X-Content-Type-Options va Referrer-Policy. X-Content-Type-Options: 
nosniff sarlavhasi MIME-sniffing hujumlaridan himoya qiladi va uning joriy 
etilishi nisbatan oddiy. Ammo amaliyotda ko‘pgina saytlarda umuman 
qo‘llanilmaydi. Referrer-Policy sarlavhasi esa foydalanuvchi maxfiyligini 
ta’minlashda muhim rol o‘ynaydi, biroq ko‘pchilik veb-ilovalar bunday 
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sarlavhani umuman o‘rnatmaydi yoki “no-referrer-when-downgrade” kabi 
standart qiymatda qoldiradi1. 

Brauzer kengaytmalarining ta’siri. Tadqiqotlar shuni ko‘rsatadiki, hatto 
to‘g‘ri sozlangan xavfsizlik sarlavhalari ham foydalanuvchining brauzerida 
o‘rnatilgan zararli yoki ehtiyotsiz kengaytmalar tomonidan o‘chirib qo‘yilishi 
yoki o‘zgartirilishi mumkin. Bu — server tomonidagi xavfsizlik sarlavhalari 
yetarli emas, balki ularning butun yetkazib berish zanjirida saqlanib qolishini 
ta’minlash zarurligini ko‘rsatadi. 

Xulosa va takliflar. 
HTTP xavfsizlik sarlavhalari veb-ilovalar xavfsizligini ta’minlashda birinchi 

himoya chizig‘i sifatida muhim rol o‘ynaydi. Biroq ularni amaliyotda joriy etishda 
jiddiy muammolar mavjud: standart sozlamalarda qoldirilishi, direktivalarning 
noto‘g‘ri tushunilishi, eskirgan tavsiyalarning qo‘llanilishi va brauzer 
kengaytmalari tomonidan manipulyatsiya qilinishi mumkinligi. Bu omillar 
xavfsizlik sarlavhalarining real samaradorligini sezilarli darajada pasaytiradi. 

Quyidagi tavsiyalar ishlab chiqildi: (1) xavfsizlik sarlavhalarini joriy 
etishda OWASP Secure Headers Project tavsiyalariga qat’iy amal qilish; (2) CSP 
siyosatlarini oq ro‘yxat o‘rniga nonce yoki hash-asoslangan yondashuvlar bilan 
qurish; (3) HSTS uchun kamida bir yillik max-age belgilash va 
includeSubDomains hamda preload direktivalaridan foydalanish; (4) 
sarlavhalarning to‘g‘ri ishlashini muntazam ravishda securityheaders.com kabi 
tashqi vositalar yordamida tekshirish; (5) brauzer kengaytmalarining ta’sirini 
hisobga olgan holda ko‘p qatlamli himoya strategiyasini qabul qilish. 

Kelajakdagi tadqiqotlarda Uzbekiston web-ekotizimida (.uz domenlarida) 
xavfsizlik sarlavhalarining joriy holatini empirik baholash, sektorlar bo‘yicha 
solishtirma tahlil olib borish va avtomatlashtirilgan tavsiya tizimlarini ishlab 
chiqish istiqbolli yo‘nalishlar bo‘lib qolmoqda. 
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