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KIBERHUJUM VA UNGA QARSHI KURASH 
 

Toirov Sh, 
Toshkent menejment va iqtisodiyot institute professori 

Asrayev M, 
Toshkent menejment va iqtisodiyot instituti dotsenti 

Yo’ldoshaliyeva G 
Toshkent menejment va iqtisodiyot instituti magistri 

 
Annotatsiya: Ushbu tezisda kiberhujumlarning mohiyati, ularning asosiy 

turlari hamda zamonaviy axborot tizimlariga ko‘rsatadigan salbiy ta’siri 
yoritilgan. Shuningdek, kiberxavfsizlikni ta’minlash usullari, jumladan, texnik va 
tashkiliy choralar, foydalanuvchilarning axborot xavfsizligi bo‘yicha bilimlarini 
oshirish zarurligi ko‘rib chiqilgan. Kiberhujumlarga qarshi samarali kurashish 
yo‘llari tahlil qilinib, ma’lumotlarni himoyalashning muhimligi asoslab berilgan. 

Kalit so‘zlar: kiberhujum, kiberxavfsizlik, axborot xavfsizligi, zararli 

dasturlar, viruslar, fishing, DDoS hujumlari, autentifikatsiya, ma’lumotlarni 

himoyalash 

Ключевые слова: кибератака, кибербезопасность, информационная 

безопасность, вредоносные программы, вирусы, фишинг, DDoS-атаки, 

аутентификация, защита данных 

Keywords: cyberattack, cybersecurity, information security, malware, 

viruses, phishing, DDoS attacks, authentication, data protection 

Kirish. Hozirgi raqamli davrda axborot texnologiyalarining jadal 
rivojlanishi bilan bir qatorda kiberhujumlar soni ham ortib bormoqda. 
Kiberhujum — bu kompyuter tizimlari, tarmoqlar yoki ma’lumotlarga noqonuniy 
kirish, ularni buzish, o‘g‘irlash yoki ishdan chiqarishga qaratilgan harakatdir. 
Bunday hujumlar shaxsiy foydalanuvchilardan tortib yirik tashkilotlar va davlat 
tizimlarigacha jiddiy zarar yetkazishi mumkin. 
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1-rasm. Kirish oynasi 

Asosiy qism. 
Kiberhujumlarning asosiy turlariga viruslar, fishing (phishing), DDoS 

hujumlari, zararli dasturlar (malware) va ijtimoiy muhandislik (social 
engineering) kiradi. Ularning maqsadi ko‘pincha maxfiy ma’lumotlarni qo‘lga 
kiritish yoki tizim faoliyatini izdan chiqarishdan iborat. 

Asosiy formulalar va ifodalar 
Parol mustahkamligi (Password Strength)  

Parolning murakkabligi kombinatsiyalar soni bilan baholanadi: 

S=NL 

S — mumkin bo‘lgan kombinatsiyalar soni  

N — ishlatilgan belgilar soni (masalan, 26 harf + 10 raqam + belgilar)  

L — parol uzunligi  

Qanchalik L katta va N ko‘p bo‘lsa, parol shunchalik kuchli bo‘ladi. 

 Brute Force hujum vaqti 

T=S/R 

T — parolni topish vaqti  

S — kombinatsiyalar soni  

R — sekundiga tekshiriladigan variantlar soni 

Kriptografiyada shifrlash (oddiy model) 

C=E(K,P)  

C — shifrlangan matn (Ciphertext)  

P — ochiq matn (Plaintext)  

K — kalit (Key)  

E — shifrlash algoritmi  
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Deshifrlash: 

P=D(K,C) 

Hash funksiyasi 

H=h(M) 

H — hash qiymat  

M — xabar (message)  

h — hash funksiyasi (masalan, SHA-256) 

Risk baholash formulasi 

Risk=Threat×Vulnerability×Impact  

Threat — tahdid darajasi  

Vulnerability — zaiflik  

Impact — zarar miqdori 

DDoS hujum intensivligi 

I=Requests/Time 

I — hujum intensivligi  

Requests — so‘rovlar soni  

Time — vaqt 

Tizim ishonchliligi (Availability) 

A=Uptime/Uptime+Downtime   

A — tizim ishlash darajasi  

Uptime — ishlagan vaqt  

Downtime — ishlamagan vaqt 

Natija 
1-jadval. Kiberhujum turi, tavsifi, qarshi choralar 

Kiberhujum turi Tavsifi Qarshi choralar 
Phishing Soxta email yoki sayt 

orqali foydalanuvchi 
ma’lumotlarini o‘g‘irlash 

Shubhali havolalarni 
bosmaslik, 2-bosqichli 
autentifikatsiya (2FA) 

DDoS hujumi Serverni ortiqcha 
so‘rovlar bilan band qilib 
ishlashdan to‘xtatish 

Trafikni filtrlash, 
maxsus himoya 
xizmatlaridan 
foydalanish 

Malware (zararli dastur) Virus, trojan, spyware 
orqali tizimni zararlash 

Antivirus o‘rnatish va 
muntazam yangilash 

Ransomware Ma’lumotlarni bloklab, 
pul talab qilish 

Zaxira (backup) qilish, 
noma’lum fayllarni 
ochmaslik 
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SQL Injection Ma’lumotlar bazasiga 
zararli kod yuborish 

Kiritilgan ma’lumotlarni 
tekshirish (input 
validation), xavfsiz kod 
yozish 

Man-in-the-Middle Ikki tomon orasidagi 
aloqani yashirin kuzatish 

HTTPS va shifrlangan 
aloqadan foydalanish 

Brute Force Parolni taxmin qilish 
uchun ko‘p urinishlar 

Kuchli parollar va login 
urinishlarini cheklash 

Kiberxavfsizlikni ta’minlash bugungi kunda dolzarb masalaga aylangan. 
Bunga qarshi kurashishda kuchli parollar yaratish, ikki bosqichli 
autentifikatsiyadan foydalanish, antivirus dasturlarni o‘rnatish va muntazam 
yangilab borish muhim ahamiyatga ega. Shuningdek, foydalanuvchilarning 
axborot xavfsizligi bo‘yicha savodxonligini oshirish ham muhim omildir. 

Xulosa. 
Xulosa qilib aytganda, kiberhujumlarga qarshi samarali kurashish uchun 

texnik vositalar bilan bir qatorda inson omilini ham e’tiborga olish kerak. Har bir 
foydalanuvchi o‘z ma’lumotlarini himoya qilishda mas’uliyatli bo‘lishi lozim. 

Foydalanilgan adabiyotlar: 
1. Xamdamov S., Ibragimov G. (2026). Raqamli iqtisodiyotda kiberxavfsizlik 

muammolari.  
2. G‘ulomov Sh., Normirzayev F. Zamonaviy kiberhujumlar va himoya 

choralari.  
3. Qurbonaliyev G. (2025). Kiberhujumlar turlari va oldini olish 

strategiyalari.  
4. Karimberganov T. Kiberhujumlar va axborot xavfsizligiga ta’siri.  
5. Narziyev Sh. va boshqalar. Kiberjinoyatlar va ularni oldini olish 

muammolari.  
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