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“Muhandislikda sun’iy intellekt va raqamli innovatsion texnologiyalar:
zamonaviy yechimlar va istigbollar” Xalgaro ilmiy-amaliy anjuman tezislar
to‘plami. 2026-yil 21-may.

Ushbu to‘plamda — “Muhandislikda sun’iy intellekt va raqamli innovatsion
texnologiyalar: zamonaviy yechimlar va istigbollar” Xalqaro ilmiy -amaliy
anjuman ishtirokchilarining tezislari keltirilgan. Anjuman kun tartibiga kiritilgan
masalalar dolzarb bo‘lib, u yalpi ma‘ruzalar va amaliy zamonaviy muhandislik
ta’'limida ragamli transformatsiya va sun’iy intellekt, muhandislik yechimlari va
sanoat 4.0, robototexnika va avtomatlashtirilgan boshqaruv tizimlari,
kiberxavfsizlik va ma'lumotlarni himoya qilish, ta’limda axborot va innovatsion
texnologiyalarning qo‘llanilishi, biznes jarayonlar va raqamli iqtisodiyotga
axborot texnologiyalarining o‘rni kabi sho‘balardan tashkil topgan. To‘plam
sohasi mutaxassislari, ilmiy tadqiqotchilar, professor-o‘gituvchilar, doktorantlar,
magistrlar va talabalar uchun mo‘ljallangan.

Magqolalarda keltirilgan ma‘lumotlarning haqqoniyligi uchun mualliflar
mas‘uldir.
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O‘ZBEKISTONDA KIBERXAVFSIZLIK HOLATINI BAHOLASH VA
KIBERXAVFLARNING STATISTIK TAHLILI

Karabayev R.
Toshkent axborot texnologiyalari universiteti, “Ragamli igtisodiyot” fakulteti
yo ‘nalishi bo ‘yicha 1-kurs magistranti

Annotatsiya. Ushbu magqolada O‘zbekistonda Kkiberxavflarning o‘tgan
yillardagi ma’'lumotlari asosida kompleks statistik tahlili keltirilgan.
Kiberinsidentlarning asosiy turlari, ularning dinamikasi hamda axborot
xavfsizligi sohasidagi asosiy tendensiyalar ko‘rib chiqiladi. Shuningdek, davlat va
korporativ axborot resurslarining himoyalanganlik darajasini o‘z ichiga olgan
holda kiberxavfsizlik tizimining joriy holati baholanadi.

Kalit so‘zlar: kiberxavfsizlik, kiberxavflar, statistik tahlil, axborot
xavfsizligi, kiberxavfsizlik hodisalari, raqamli iqtisodiyot, ma'lumotlarni himoya
qilish, risklarni boshqarish, tendensiyalar tahlili.

Abstract. This article presents a comprehensive statistical analysis of
cyber threats in Uzbekistan based on data from previous years. The main types
of cyber incidents, their dynamics, and key trends in the field of information
security are examined. Special attention is given to assessing the current state of
the cybersecurity system, including the level of protection of government and
corporate information resources.

Key words: cybersecurity, cyber threats, statistical analysis, information
security, cyber incidents, digital economy, data protection, risk management,
trend analysis.

AHHoTauus. B crTaTbe mpejcTaB/ieH KOMIJIEKCHBIM CTAaTUCTHUYECKUU
aHa/IM3 KUbepyrpo3 B Y36eKHCTaHe HA OCHOBE JJaHHBIX 3a MpeJbIAyIIde TO/ibl.
PaccmaTpuBatoTcs OCHOBHbIE BU/bl KubeparTax, JUHaMUKa 1796
pacnpocTpaHeHUs], a TaKXKe BbISBJISAITCA KJHYeBble TeHAEHLUHUHW B cdepe
MHOpMaLlMOHHONW 6e3onacHocTU. (0coboe BHMMaHUeE YJesseTcs OLiEHKe
TEKYIero COCTOSIHUSI CHUCTeMbl KHOep6e30MacHOCTH, BKJOYas YpPOBEHb
3alUIEHHOCTH TOCYJapCTBEHHbIX W KOPMNOPATHUBHBIX HWHPOPMAIMOHHBIX
pecypcoB.

KiroueBble c/10Ba: KMb6ep6e30nacHOCTb, KUOEpYyTrpo3bl, CTATUCTUYECKUH
aHaiu3, UHPOpPMalMOHHAss 06e30MacHOCTb, KHUOEPUHLUJEHTHI, L HUPpoOBast
5KOHOMHUKA, 3al[MTa JJaHHbIX, yIIpaBJeHHue PUCKAMU, aHAJIU3 TeH/IeHIU M.

Kirish. O‘zbekiston iqtisodiyotining raqamli transformatsiyasi davlat
axborot tizimlari, moliya sektori va xususiy foydalanuvchilarga ta’sir qiluvchi
kibertahdidlarning barqaror o‘sishi bilan birga kechmoqda. Elektron xizmatlar,
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masofaviy  xizmatlarning  kengayishi ~va  ragamli  platformalarning
integratsiyalashuvi infratuzilmaning zaifligini kuchaytirmoqda, bu esa
kiberhujumlar sonining ko‘payishiga va ularning tuzilishini
murakkablashtirishga olib kelmoqgda. So‘nggi yillardagi statistik ma’lumotlar
shuni ko‘rsatadiki, kiberjinoyatlar soni ham, milliy axborot resurslariga hujum
qilishga urinishlar soni ham sezilarli darajada oshgan. Bu esa tahdidlarning
dinamikasi, tarkibi va asosiy xavf omillarini aniglash imkonini beruvchi miqdoriy
ko‘rsatkichlar asosida tizimli tahlil gilish zarurligini ko‘rsatadi. Shu bilan birga,
nafagat hodisalarni qayd etish, balki himoyalanganlik darajasini, mavjud javob
mexanizmlarining samaradorligini va infratuzilmaning zamonaviy tahdidlarga
tayyorlik darajasini baholash ham muhim ahamiyat kasb etadi.

Adabiyot sharhi. Kiberxavfsizlik sohasidagi zamonaviy tadqiqotlar
kibertahdidlarni tahlil qilish, ularni aniglash usullari va xavflarni baholashga
bo‘lgan ilmiy giziqishning barqaror o‘sib borayotganligini ko‘rsatmoqda. Yusuf
Pershyej, Qamar Abbas va hammualliflarning ishida ta’kidlanishicha, raqamli
texnologiyalarning rivojlanishi Kkiberjinoyatchilikning o‘sishi bilan bevosita
bog‘lig bo‘lib, kiberxavfsizlikning o‘zi davlat, tashkilotlar va foydalanuvchilar
darajasida axborot aktivlarini himoya qilish usullari yig‘indisi sifatida garaladi.
Mualliflarning ta’kidlashicha, kibertahdidlar an’anaviy himoya mexanizmlariga
qaraganda tezroq rivojlanmoqda, bu esa yanada murakkab va moslashuvchan
xavfsizlik modellariga o‘tishni talab qiladi.

Belal Al-Fuhaidi, Vedad Al-Sorori va hammualliflarning tadqiqoti
hujumlarni aniqlash va oldini olishning samarali tizimlarini ishlab chiqish
zarurligiga e’tibor garatadi.

Gipoteza. O‘zbekistonda kiberxavfsizlikni ta’'minlashning me’yoriy-
huquqiy bazasi va institutsional mexanizmlarining faol rivojlanishiga qaramay,
kiberhujumlar sonining kuzatilgan o‘sishi nafaqat tashqi va ichki tahdidlar
intensivligining oshishi, balki ularni aniglash darajasining oshishi bilan ham
bog'lig bo‘lib, mavjud himoya tizimi hujumlarning proaktiv oldini olish uchun
yetarlicha yetuk emasligicha qolmoqda, bu inson omili va axborot tizimlarining
asosiy zaifliklari bilan bog‘liq hodisalarning yuqori ulushi saqlanib qolishida
namoyon bo‘lmoqda.

Tadqiqot metodologiyasi. Tadqiqotning uslubiy asosini O‘zbekiston
Respublikasi “Kiberxavfsizlik markazi” davlat muassasasining (keyingi o‘rinlarda
- “Kiberxavfsizlik markazi” DM) rasmiy hisoboti asosida 2023, 2024 va 2025
yillar yakuni bo‘yicha qayd etilgan Kkibertahdidlar to‘grisidagi statistik
ma’lumotlarning miqdoriy qiyosiy tahlili tashkil etadi. Tadqiqot ragamlashtirish
sharoitida kiberinsidentlar rivojlanishining dinamikasi, tuzilishi va asosiy
tendensiyalarini aniqlashga qaratilgan.

230



Management and Economics Scientific Research Journal
https://tmijournals.ndc-agency.uz

Tadqgiqot natijasi. “Kiberxavfsizlik markazi” DM oz faoliyatini O‘zbekiston
Respublikasi Prezidentining 2019 yil 14 sentyabrdagi “Axborot texnologiyalari
va kommunikatsiyalarini joriy etishni nazorat qilish va ularni himoya qilish
tizimini takomillashtirish bo‘yicha qo‘shimcha chora-tadbirlar to‘g‘risida”gi PQ-
4452-son qarori, O‘zbekiston Respublikasi Prezidentining 2020 yil 15 iyundagi
“O‘zbekiston Respublikasining axborot tizimlari va resurslarini himoya qilish
davlat tizimini joriy etish chora-tadbirlari to‘g‘risida”gi PF-6007-son Farmoni,
O‘zbekiston Respublikasi Prezidentining 2020 yil 15 iyundagi “O‘“zbekiston
Respublikasida Kkiberxavfsizlikni ta’minlash tizimini yanada takomillashtirish
chora-tadbirlari to‘g'risida”gi PQ-4751-son qarori, shuningdek, kiberxavfsizlik
sohasini tartibga soluvchi boshga normativ-huquqiy hujjatlar, shuningdek,
“Kiberxavfsizlik markazi” DM direktorining buyruglari va farmoyishlari asosida
amalga oshiradi.

Bugungi kunda mamlakatda internetdan foydalanish imkoniyatlari tobora
kengayib bormoqda. O‘zbekistonda internetdan foydalanuvchilar soni 31
milliondan ortiq bo‘lib, shundan 14 millioni ijtimoiy tarmogqlarda faol ishtirok
etmoqda.

So‘nggi yillarda O‘zbekiston fuqgarolari telefon va onlayn firibgarlik
holatlarining qurboniga ko‘proq aylanmoqda. Ular nomiga noqonuniy ravishda
kreditlar rasmiylashtirilmoqda va pul mablag‘lari o‘g‘irlanmoqda.

2025 yil yakunlariga kora, firibgarlik jinoyatlarining 82%, o‘g‘irliklarning
esa 76% kibermakonda amalga oshirilgan. Natijada fuqarolar va yuridik
shaxslarga yetkazilgan umumiy moddiy zarar 2 trillion so‘mdan ortigni tashkil
etgan.

So‘nggi olti yil davomida Kkiberjinoyatlar bo‘yicha kelib tushgan
murojaatlar soni 48 barobarga ko‘paygan. Jinoyatlar asosan quyidagi usullar
orqali amalga oshirilmoqda:

— 60% holatda zararli havolalar yoki dasturlar yuborish orqali bank
kartalari yoki mobil qurilmalar nazoratini egallab olish;

— 16% holatda turli aldovlar orqali karta va ilovalarga oid tasdiqlovchi
SMS-kodlarni qo‘lga kiritish;

— 4% holatda fugarolar nomiga onlayn kredit rasmiylashtirish;

— 11% holatda onlayn savdo platformalarida firibgarlik sodir etish;

— 9% holatda turli firibgarlik sxemalari orqali fuqarolar mablag‘larini jalb
qilish.

Yuqorida Kkeltirilgan holatlar tahlili shuni ko‘rsatadiki, O‘zbekistonda
internet foydalanuvchilari soni keskin oshishi bilan birga kiberjinoyatlar ham
mutanosib ravishda o‘sib bormoqda. Ya’'ni ragamlashuv jarayoni ijobiy
imkoniyatlar yaratgani bilan, u jinoyatchilar uchun ham yangi “maydon” ochib
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bermoqgda. Internetdan faol foydalanuvchilar soni ko‘paygan sari, potensial
qurbonlar soni ham ortib, firibgarlik holatlari keng tarqgalmoqda.

Tahlil shuni ko‘rsatadiki, jinoyatlarning asosiy qismi inson omiliga bogliq.
Masalan, 60% holatda zararli havolalar yoki dasturlar orqali qurilma nazoratini
egallash holatlari kuzatilmoqda. Bu esa foydalanuvchilar shubhali havolalarni
tekshirmasdan ochishi yoki noma’lum dasturlarni yuklab olishi orqali xavfsizlik
goidalariga rioya qilmayotganini anglatadi. Shuningdek, 16% holatda SMS-
kodlarni berib qo‘yish holatlari odamlarning ishonchga tez kirishi va yetarli
darajada ehtiyotkor emasligini ko‘rsatadi.

Onlayn kreditlarning rasmiylashtirilishi (4%) va savdo platformalaridagi
firibgarlik (11%) esa raqamli xizmatlar infratuzilmasi kengaygani sari nazorat
mexanizmlari hali yetarli darajada mukammal emasligini anglatadi. Qolgan 9%
holatdagi turli moliyaviy sxemalar esa aholining moliyaviy savodxonligi
pastligidan dalolat beradi.

Statistik ma’lumotlar (48 barobar o'sish, jinoyatlarning asosiy qismi
kibermakonda sodir etilishi) shuni anglatadiki, kiberjinoyatlar alohida holat
emas, balki tizimli muammoga aylanib bormoqda. Bu jarayonning asosiy
sabablari sifatida quyidagilarni ko‘rsatish mumkin:

— internet foydalanuvchilari sonining tez o‘sishi;

— 9% holatda turli firibgarlik sxemalari orqali fuqarolar mablag‘larini jalb
qilish;

— aholining kiberxavfsizlik bo‘yicha bilimlari yetarli emasligi;

— firibgarlik usullarining tobora murakkablashib borayotgani;

— raqamli xizmatlar kengaygani bilan xavfsizlik choralari hamisha ham shu
sur’atda rivojlanmayotgani.

Mockea 5020 iiun IS 102 060 Ta S22 Poccus ®enepanmsicununr Mocksa maxpuga 12 man 635
2021 iivn I 103 600 T2 munz 466 naghap axoau swaiiou
2022 iivn I 105 360 T2
ACTaa 5050 jinn I 5 807 Ta 00 Kozorucron PecnyGimMKacMHMHT NOWTAaXTH AcTaHa
i @’ 2021 iinn I 4 224 Ta maxpuna I man 354 munz 400 naghap axoau awmaiiou
= 2022 vinn I 4 822 Ta
e MUHCK 2020 jivn I 7 772 Ta e Benapycek Pecnyoimkacuaunr Munck maxpuna (I man
[ 2021 vinn I 4 761 12 996 munz 553 nagpap axoau swaiiou)
& 2022 iivn I 4 773 Ta
Ceyn waxpu gg;g ;:: B . 29 920 ;E; i S22 Kopes Tagnatuaunr Ceyn maxpuna 10 man 500 munz
( [ S o
‘0] | 2021 ivn — 2102 axosu swaiiou
(9@ | 2022 iivn I 6O 450 a
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I 2022 iivn I ¢ 33212 UREN
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1-rasm.Kiberjinoyatchilikdan zarar ko‘rgan aholilar davlat kesimida

2026 yil yanvar oyi oxirida dark-netda (dark-vebda) O‘zbekistonning 15
million nafar fuqarosiga tegishli shaxsiy ma’lumotlar o‘g‘irlangani hagida
xabarlar tarqaldi. “Reddit” ijtimoiy tarmoq platformasida bu ma’lumotni e’lon
qilgan shaxs ularni sotish niyatida ekanini bildirib, dalil sifatida ma’lumotlarning
bir qismini ochiq internetga joylashtirgan.

Mutaxassislar ushbu holat hukumat serverlari hamda ular uchun javobgar
bo‘lgan kompaniyaning axborot xavfsizligi yetarli darajada ta’'minlanmagani
bilan bog‘liq bo‘lishi mumkinligini ta’kidlashmoqda.

“Kiberxavfsizlik markazi” DM ma’lumotlariga ko‘ra, 2024 yilda 12
milliondan ortiq kiberhujumni amalga oshirishga urinishlar gayd etilgan bo‘lsa,
2025 yil mobaynida WAF (Web Application Firewall) tizimiga ulangan 100 ga
yaqin veb-resurslarga 67 milliondan ortiq kiberhujumlarga urinishlar soni qayd
etildi va avtomatik ravishda bloklandi.

Kiberhujumlarning geografik tahlili shuni ko‘rsatadiki, hujumlar 160 dan
ortiq davlatlarning [P-manzillaridan amalga oshirilgan bo'lib,
asosiy hujum turlari quyidagicha:

— Skaner so‘rovlarini yuborish - 45%;

— Protokollarni majburiy qo‘llash - 27%j;

— SQL-in’yeksiya hujumi - 6,5%;

— Cheklangan fayllarga kirishga urinish - 5,23%.

Yuqoridagi ma'lumotlar tahlili shuni ko‘rsatadiki, 2024 va 2025 yillarda
O‘zbekistonda va uning veb-resurslariga nisbatan Kkiberhujumlar sezilarli
darajada ortib bormoqda. 2024 yilda 12 milliondan ortiq kiberhujumga
urinishlar gayd etilgan bo‘lsa, 2025 yil mobaynida fagat WAF (Web Application
Firewall) tizimiga ulangan 100 ga yaqin veb-resurslarda 67 milliondan ortiq
hujumlarning avtomatik ravishda bloklangani bu tendensiyaning qanchalik
keskin ekanini ko‘rsatadi. Ya’'ni, hujumlar soni bir yil ichida taxminan 5,5
baravarga ko‘paygan, bu esa kiberhavfning tobora sistemalashib va jadal o‘sib
borayotganligidan dalolat beradi.
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2-rasm. Kiberhujum turlarining tagsimoti

Kiberhujumlarning geografik tahlili esa ular global xarakterda amalga
oshirilayotganini ko‘rsatadi: hujumlar 160 dan ortiq davlatlardan kelgan IP-
manzillar orqali yuritilgan. Bu esa jinoyatchilar lokal mahalliy muhit bilan
cheklanmaydi, balki dunyo miqyosida ham hamkorlik gilayotganini ko‘rsatadi.

Hujum turlariga e’tibor qaratiladigan bo‘lsa, asosiy hujum usullari
quyidagicha tagsimlangan: 45% holatda skaner so‘rovlari orqali zaif nuqtalar
aniqlanadi; 27% holatda protokollarni majburiy qo‘llash orqali tizimga kirishga
urinishlar amalga oshiriladi; 6,5% holatda SQL-in’yeksiya hujumlari kuzatiladji,
bu veb-resurslardagi ma’lumotlar bazasiga zarar yetkazishni ko‘zda tutadi;
5,23% holatda cheklangan fayllarga kirishga urinishlar sodir etiladi. Bu
ko‘rsatkichlar veb-resurslar xavfsizligida asosiy e’tiborni zaif nuqtalarni
avtomatik aniglash va kirish nazoratiga qaratilgan choralar orqali samarali
mubhofaza qilish kerakligini ko‘rsatadi.

Xulosa qilib aytganda, 2024-2025 yillarda kiberhujumlar intensivligi
keskin o‘sib, ular global miqyosda sodir etilayotganini va turli usullar orqali veb-
resurslarning zaifliklaridan foydalanilayotganini ko‘rsatadi. Bu esa axborot
tizimlarini muhofaza qilish, WAF va boshqa kiberxavfsizlik choralarini jadal
takomillashtirish zarurligini yana bir bor tasdiqlaydi.
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2024 yil may oyida O‘zbekistonning “.UZ” domen zonasidagi veb-saytlarga
6,6 milliondan =ziyod kiberhujumlar qayd etildi. Ragamli texnologiyalar
rivojlangan bugungi sharoitda jinoyatchilar oz shaxsini oshkor etmasdan turib,
pul mablag'lari va maxfiy ma’lumotlarga to‘g'ridan-to‘g‘ri kirish imkoniyatiga ega
bo‘lmoqda, shu bilan birga anonimlikni saglab qolishmoqda.

Kibertahdidlar soni ortib borayotgan bir paytda, axborot xavfsizligi, ya’ni
kiberxavfsizlik sohasi mutaxassislari bunday jinoyatlarning oldini olish uchun
faol choralar ko‘rmoqda. Biroq 2021-2023 yillar davomida mamlakatda
kiberjinoyatlar soni 25 baravarga oshgani ushbu tahdidlarga qarshi kurashish
salohiyatini dolzarb masalaga aylantirmoqda.

2023 yilda esa O‘zbekiston jiddiy kiberxavfsizlik muammosiga duch kelib,
milliy veb-resurslarga 11,2 milliondan ortiq kiberhujumlar amalga oshirildi.
Ushbu hujumlarning geografik manbalari tahlili ayrim qonuniyatlarni ko‘rsatdi:
IP manzillar ma’lumotiga ko‘ra, 759 500 ta hujum Niderlandiya hududiga to‘g‘ri
kelgan. Shuningdek, AQSH, Rossiya, Germaniya, Hindiston va Xitoy kabi davlatlar
ham asosiy manbalar qatorida qayd etilgan. Mazkur davlatlardan kelib chiqgan
hujumlar umumiy hakerlik harakatlarining qariyb 90% tashkil etgani sababli,
kiberxavfsizlikni ta’'minlashda xalqaro va transmintaqaviy hamkorlik muhim
ahamiyat kasb etmoqda.

Yugoridagi ma’lumotlar tahliliga ko‘ra, Ozbekistonda kibertahdidlar ham
jadal ortib bormoqda, ham ularning xarakteri tobora murakkablashmoqda. 2024
yil may oyida “UZ” domen zonasidagi veb-saytlarga 6,6 milliondan ziyod
kiberhujumlar gayd etilgani bu tendensiyani yaqqol ko‘rsatadi. Raqgamli
texnologiyalar rivojlangan sharoitda jinoyatchilar oz shaxsini yashira olib, pul
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mablaglari va maxfiy ma’lumotlarga to‘g‘ridan-to‘g‘ri kirish imkoniyatiga ega
bo‘lmoqda, bu esa ularning anonimligini saglab qolishi bilan bog‘lig.

Shu bilan birga, axborot xavfsizligi sohasida mutaxassislar bunday
jinoyatlarning oldini olish uchun faol choralar ko‘rmoqgda. Biroq, 2021-2023
yillar davomida Kkiberjinoyatlar soni 25 baravarga oshgani, ularga qarshi
kurashishda mavjud salohiyat va vositalar yetarli emasligini ko‘rsatadi. 2023
yilda mamlakat milliy veb-resurslariga 11,2 milliondan ortiq kiberhujumlar
amalga oshirilgan, bu esa kiberxavfning jadal o‘sishini tasdiglaydi.

Hujumlarning geografik tahlili esa ularning global xarakterini ko‘rsatadi:
759 500 hujum Niderlandiyadan kelgani aniqlangan. Shuningdek, AQSH, Rossiya,
Germaniya, Hindiston va Xitoy ham asosiy manbalar qatorida qayd etilgan va
ushbu davlatlardan kelib chiqqan hujumlar umumiy hakerlik harakatlarining
qariyb 90% ni tashkil gilgan. Bu esa kiberxavfsizlikni ta'minlashda mahalliy
choralar bilan cheklanib qolmasdan, xalqaro va transmintaqaviy hamkorlikni
kuchaytirishni dolzarb vazifa qilib qo‘yadi.

Xulosa. O‘zbekistonda kibertahdidlar soni va ularning global manbalari
oshib borayotgani mamlakatning raqamli infratuzilmasini samarali muhofaza
qilish, kiberxavfsizlik sohasida xalgaro hamkorlikni kengaytirish va
mutaxassislar salohiyatini yanada rivojlantirish =zarurligini ko‘rsatadi. Bu
jarayonlar oddiy statistik ko‘rsatkichlardan ko‘ra kengroq ijtimoiy va iqtisodiy
ahamiyatga ega.

Foydalanilgan adabiyotlar ro‘xati
1. “Kiberxavfsizlik markazi” DMning rasmiy veb-sayti - csec.uz.
2. O‘zbekiston Respublikasi Statistika qo‘mitasining rasmiy veb-sayti -
stat.uz.
3. Spot.uz milliy internet-nashriyotining veb-sayti.
Daryo.uz milliy internet-nashriyotining veb-sayti.
. bbc.com AQSH internet-nashriyotining rasmiy veb-sayti.

o
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