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4-SHO‘BA: KIBERXAVFSIZLIK VA MA'LUMOTLARNI HIMOYA
QILISH

OCHIQ WI-FI TARMOQLAR XAVFSIZLIGI

Haydarov E.D.,

Muhammad Al-Xorazmiy nomidagi

Toshkent axborot texnologiyalari universiteti
Axborot xavfsizligi kafedrasi mudiri, PhD
Dusmurodov Q.A.

Muhammad Al-Xorazmiy nomidagi

Toshkent axborot texnologiyalari universiteti
Kriptologiya kafedrasi magistranti

Annotatsiya. Ochiq WiFi tarmoqlari keng qo‘llanilayotgan bir paytda, bunday
tarmogqlarni himoyalash muhim ahamiyat kasb etadi. Ushbu maqolada ochiq simsiz tarmoqlar va
ularning xavfsizligi tahlil etilgan. Yangi Wireless Access Protocol — WPA3 joriy etilishi bilan ochiq
tarmoqlarning xavfsizligi sezilarli darajada yaxshilandi. Biroq, evil twin (soxta tarmoq)
hujumlariga qarshi kurashishda WPA3 protokolida hech qanday o‘zgarishlar kiritilmagan, shu
sababli bu turdagi hujumlar hanuzgacha mumkin bo‘lgan xavf turlaridan biri hisoblanadi.
Maqgolada WPA3 dagi yangi texnikalar va protokollar tahlil qilingan. Shuningdek, evil twin
hujumlariga qarshi foydalanuvchini himoya qilishning bir nechta yondashuvlari taklif etilgan.
Tanlangan mezonlar asosida eng yaxshi deb topilgan yondashuv — “birinchi foydalanishda
ishonch” (trust on first use) usuli tanlab olinib, uni qanday qo‘llash bo'yicha tavsiyalar keltirilgan.

Kalit so’zlar: Wireless Access Protocol, Wi-Fi, WPA1, WPA2, WPA3, Soxta tarmog,
Password Cracking, Eavesdropping, Evil twin attack, Opportunistic Wireless Encryption,
Simultaneous Authentication of Equals.

Abstract. With the widespread use of open Wi-Fi networks, ensuring their security is
becoming increasingly important. This article analyzes open wireless networks and their security.
With the introduction of a new wireless access protocol, WPA3, the security of open networks has
increased significantly. However, no changes were made to the WPA3 protocol to combat evil twin
attacks, so this type of attack still poses a potential threat. This article analyzes new WPA3
technologies and protocols. Several approaches to protecting the user from evil twin attacks were
also proposed. Based on the selected criteria, the best approach, the “trust from first use” method,
was selected and recommendations for its use were given.

Keywords: Wireless Access Protocol, Wi-Fi, WPA1, WPA2, WPA3, Fake Network, Password
Cracking, Eavesdropping, Evil Twin Attack, Opportunistic Wireless Encryption, Simultaneous Peer
Authentication.

AHHOmayus. B ces3u ¢ wupokum pacnpocmpaHeHuem omkpbimbvix cemelli Wi-Fi
obecneveHue ux 6e30nacHOCMu cmMaHo8UMCcs gce 6o/ee 8axcHvIM. B cmamuve ananusupyromces
omkpbimble 6GecnpogodHble cemu u ux 6e3onacHocms. C 8HedpeHueMm HOB8020 NPOMOKOAA
6ecnposodHozo docmyna — WPA3 — 6e3onacHocmb 0omKpbimbix cemell 3HAYUMEAbHO
nosvicusacs. OdHako 8 npomokos WPA3 He 6bl10 8HECEHO HUKAKUX U3MeHeHUl 015 60pbbbl ¢
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amakamu muna «3/0U 64uU3Hey», N03MOMy 3mMmom mun amak no-npexcHemy npedcmaessiem
nomeHyua/bHy y2po3y. B cmamve aHaau3upyromcs Ho8ble mexHo/102uU U hpomokosbl WPAS3.
Takoce 6b110 NPeONOHEHO HECKO/IbKO N00X0008 K 3aujume no/b3o08amesi 0m amak «3/blX
6.1u3Hey08». Ha 0CHOBAHUU 8bI6PAHHBIX Kpumepues 6bl1 8bl6paH Hauayywuli nodxod — memoad

«dosepusi c nepso2o Ucno1b308AHUSI» — U JAHbI peKoMeHJIayuu nNo e20 NPUMEHEHUHO.
Kawueewvie caosa: [Ipomokoa 6ecnposodHozo docmyna, Wi-Fi, WPA1, WPA2, WPA3,

noddesvHass cemv, 83/0M  hapoJiel,
onnopmyHucmu4eckoe 6ecnpogodHoe
PAaBHbIX.

Kirish

Ommaviy  Wi-Fi  tarmogqlari
tobora Kko‘proq qo‘llanilmoqda va
bugungi kunda turli joylarda uchrashi
mumkin. Mahalliy = gahvaxonada
bo‘ladimi, yaqin atrofdagi
supermarketdami yoki har kuni
foydalaniladigan poezddami —
aksariyat odamlar wvaqti-vaqti bilan
bunday ochiq tarmogqlardan
foydalanadi. Afsuski, bu tarmogqglar
xavfsiz emas. Ushbu ishda shunday
tarmogqlardagi xavfsizlikni oshirishga
qaratilgan.

Hozirgi kunda aksariyat Wi-Fi
tarmogqlari Wireless Protected Access 2
(WPA2) protokolidan foydalanadi,
ommaviy tarmoglarda esa umuman
xavfsizlik chorasi ko‘rilmaydi. Bu esa
hujumchiga bir nechta turdagi
hujumlarni amalga oshirish imkonini
beradi. Ochiq tarmoglarda hujumchi
tarmoqqga ulanib, tarmoqda
yuborilayotgan barcha ma’lumotlarni
yashirincha kuzatishi mumkin, chunki
bu holatda hech gqanday shifrlash
qo‘llanilmaydi. Agar tarmoq WPAZ2
orgali himoyalangan bo‘lsa ham, agar
hujumchi tarmoq ichida bo‘lsa, barcha
ma’lumotlarni  kuzatishi mumkin,
chunki barcha muloqotlar bitta
umumiy kalit bilan shifrlanadi. Bundan
tashqari, WPAZ2 ishlatilganda hujumchi
parolni buzishga urinishi mumkin — u

nodcaywuseaHue,
wugposarue,

amaka «3/1020 6JAU3HEYa»,
00HO8peMeHHas1 aymeHmu@ukayus

avtomatik tarzda barcha mumkin
bo‘lgan  parollarni sinab  ko'rib,
to‘g'risini aniglaguncha davom etadi.

Adabiyotlar tahlili

Yangi xavfsizlik standarti —
Wireless Protected Access 3 (WPA3)
bilan  simsiz  tarmoglar  ancha
xavfsizroq bo‘ldi. Ilgari mavjud bo‘lgan
passiv hujumlar, masalan, yashirincha
kuzatish (eavesdropping), endi amalga
oshirilmaydi. Bunga sabab, ochiq
tarmoglarda Opportunistic Wireless
Encryption (OWE) va himoyalangan
tarmogqlarda Simultaneous
Authentication of Equals (SAE)
texnologiyalarining joriy etilishidir. Bu
orqgali har bir mijoz va kirish nuqtasi
o‘zaro yagona maxfiy kalit yaratib,
ma’lumotlar aynan shu kalit orqali
shifrlanadi.

SAE texnologiyasi hujumchiga
juda tezkor parol sinovlarini amalga
oshirish imkonini bermaydi. Bundan
tashqgari, SAE har bir parolni sinash
vaqtida hujumchining onlayn bo‘lishini
talab qiladi va wurinishlar sonini
chegaralash imkonini beradi. Bu esa
parolni buzishni deyarli imkonsiz holga
keltiradi.

Simsiz tarmogqlar uchun birinchi
standart joriy etilganiga yigirma yildan
oshdi [1], va shu vaqtdan buyon ular
keng ommalashdi. Biroq, bu
mashhurlik salbiy oqgibatlarga ham olib
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keldi — xususan, hujumchilar uchun
zararli harakatlar qilish imkoniyati
kengaydi. Bu hujumlarning oldini olish
uchun xavfsizlik choralariga ehtiyoj
paydo bo‘ldi.

2004-yildan boshlab, Wireless
Protected Access 2 (WPA2) WiFi
xavfsizligi uchun asosiy standart
sifatida ishlatilmoqda. Undan oldin esa,
gisga vaqt davomida Wired Equivalent
Privacy (WEP) va Wireless Protected
Access (WPA) protokollari qo‘llanilgan
[2]. Ammo bu ikki xavfsizlik protokoli
muhim zaifliklarga ega bo‘lgani sababli,
tez orada ulardan voz kechildi. WEP —
bu RC4 oqimli shifrlash algoritmi
asosida  ishlaydi. Uning  asosiy
muammolaridan biri shundaki, agar
ochiq matndagi bitta bit o‘zgartirilsa,
shifrlangan matnda ham aynan o‘sha
bit o‘zgaradi. Yana bir zaiflik — RC4
initialization =~ vector  (IV) dan
foydalanadi. Bu [Vlarning 16
milliondan 9000 tasi juda zaif bo‘lib, bu
millionlab ma'lumot  paketlarini
ushlagan holda, tarmoqdagi Kkalitni
kriptotahlil orqali buzishga imkon
beradi [3]. WPA protokoli WEPdagi
muammolarni bartaraf etish uchun
ishlab chiqilgan bo‘lsa-da, mavjud
qurilmalar fagat firmware yangilanishi
orqali yangi protokoldan foydalana
olishi uchun WPAda yana RC4ga
asoslangan TKIP (Temporal Key
Integrity Protocol) ishlatilgan. TKIP bu
aslida RC4 atrofida qurilgan himoya
qobig'idir. IVlar uzaytirilgan bo‘lsa-da,
asosiy muammo RC4 haligacha
mavjudligidir. Shuning uchun WPA
ham parolni buzish hujumlariga garshi
zaif edi [4]. Vanhoef va Piessens
TKIPdagi bir nechta zaifliklar real

sharoitlarda ham  hujum qilish
imkonini berishini isbotlashgan [5].
WPA2 esa bu muammoni RC4 ni
olib tashlash orqali hal qildi va uning
o‘rniga AES (Advanced Encryption
Standard) ni joriy etdi, bu ancha xavfsiz
hisoblanadi. WPA2 uzoq vaqt xavfsiz
deb hisoblangan. Biroq 2016-yilda
KRACK (Key Re-installation Attack)
hujumi aniglangan [6]. Yana bir keng
targalgan hujum turi — lug‘at hujumi
(dictionary  attack) bo‘lib, unda
hujumchi barcha mumkin bo‘lgan belgi
kombinatsiyalarini tezda sinab ko‘radi.
Ushbu turdagi hujumlar sababli yangi
xavfsizlik standarti ishlab chigqildi.
WPA3 — 2018-yilning yanvar
oyida €’lon qilingan yangi xavfsizlik
standarti. Garchi bu ishda hali ham
WPA3 bilan bogliq =zaifliklarga
asoslangan hujumlar tahlil gilinsa-da,
avval WPA2 bilan WPA3 o‘rtasidagi
asosiy farglarni ko‘rib chiqish kerak
bo‘ladi. Uchala WPA standarti to‘rt
bosqichli kelishuv (four-way
handshake) dan foydalanadi va bu
aynan WPA3 dagi o‘zgarishlar sababli
juda muhimdir. Shu bilan birga, mijoz
va kirish nuqtasi (AP) o‘rtasida aloqa
ganday o‘rnatilishini tushunish ham
zarur. Shu sababli, simsiz tarmogqlarga
umumiy garab chiqiladi.
Metodologiya
Agar simsiz tarmoqda hech
ganday xavfsizlik o‘rnatilmagan bo‘lsa,
hujumchi tarmoq ustidan erkin
kuzatuv olib borishi mumkin. U
tarmoqqa ulanib, masalan, Wireshark
kabi dastur yordamida tarmoqda
uzatilayotgan ma’lumotlarni ushlaydi.
Chunki hech ganday shifrlash yo‘q —
barcha ma’lumotlar ochiq ko‘rinadi.
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Agar tarmoq WPAZ2 xavfsizlik protokoli
bilan himoyalangan bo‘lsa  ham,
hujumchi agar tarmoq a’zosi bo‘lsa,
shunga o‘xshash tarzda kuzatuv olib
borishi mumkin. Chunki WPA2'da
barcha foydalanuvchilar bir xil
shifrlash kalitlaridan foydalanadi. Bu
esa tarmoqdagi istalgan foydalanuvchi
tomonidan barcha ma’lumotlar shifri
ochilishi mumkin degani.
Natijalar va muhokama

Parolni buzish (Password
Cracking)
Agar tarmoq parol bilan

himoyalangan bo‘lsa, hujumchi ushbu
parolni topishga harakat giladi. U har
xil belgi kombinatsiyalarini sinab
ko‘rish orqali parolni aniglashga
urinadi. Buni yanada samaraliroq qilish
uchun u avval eng ko‘p ishlatiladigan
yoki standart parollarni sinab ko‘radi.
Ushbu parollar “dictionary” (lug‘at) deb
ataladigan faylga joylashtiriladi va
hujumchi dastur yordamida ularni
avtomatik tarzda sinab chiqadi. Bu
lug‘at hujumi (dictionary attack) deb
ataladi. Agar tarmoq WPA2 bilan
himoyalangan bo‘lsa, hujumchi to‘rt
bosqichli kelishuv (handshake)
xabarlarining bir nechtasini ushlashi
kifoya. Agar hujumchi barcha to‘rtta
xabarni to‘liq ushlagan bo‘lsa, u
keyinchalik bu ma’lumotlar asosida
offline rejimda lug‘atdagi parollarni
sinab ko‘rishni boshlaydi. Agar to‘g'ri
parol lug‘at faylida mavjud bo‘lsa —
parol topiladi.

Soxta tarmoq hujumi

Bu hujumda hujumchi xalgaro
(ommaviy) tarmoqgni taqlid giladi, ya’ni
0‘z tarmog‘ini asl tarmoq nomi bilan
ataydi. Masalan, poezdda

ishlatilayotgan ochiq tarmoq holatida,
hujumchi ham o‘sha poezdda bo‘lishi
mumkin va u asl tarmoq bilan bir xil
nomdagi tarmoq ochadi. Aytaylik, yangi
mijoz internetga ulanishni xohlaydi,
chunki u ishga bormasdan oldin xizmat
xatlar yuborishi kerak. Qurilmada
ikkita bir xil nomli tarmoq ko‘rinadi va
u tasodifan hujumchining tarmog‘iga
ulanadi. Har narsa normal
ishlayotgandek ko‘rinsa-da,
foydalanuvchi buni sezmaydi. Ammo
shu vaqtda, uning email serveriga
kirish uchun ishlatgan login
ma’lumotlari hujumchiga o‘tadi, hatto
yuborilgan ma’lumotlar o‘zgartirilishi
ham mumkin.

Wireless
(WPA3)

Endi simsiz tarmoglar qanday
ishlashini va ularga qarshi qanday
hujumlar mumkinligini ko‘rib
chiqgqanimizdan so‘ng, endi WPA3
protokolini muhokama qilamiz. Unda
ganday hujumlar endi amalga oshirib
bo‘lmaydi va eng muhimi, ganday
hujumlar hali ham mumkinligini ko‘rib
chigamiz. Avvalo, WPA3'da qanday
o‘zgarishlar kiritilganini va bu qanday
qilib xavfsizlikni oshirganini ko‘rib
chiqish lozim. Shuningdek, ushbu yangi
standartni joriy etish holatini ham
tahlil gilamiz va uning keng tarqalish
muddati hagida ma’lumot beramiz.
Yuqorida biz autentifikatsiya va
assotsiatsiya bosqichlari, to‘rt bosqichli
kelishuv (handshake) va ma’lumotlarni
shifrlash ganday amalga oshirilishini
WPAZ2 doirasida ko‘rib chiqdik. Biroq,
bu jarayonlar WPA3’da ham ishlatiladi,
fagat bir nechta kichik o‘zgarishlar va
go‘shimchalar bilan. Biz buni quyida

Protected Access 3
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WPA3 ning ikki asosiy tushunchasini
ko‘rib chigayotganimizda ko‘ramiz:
Opportunistic Wireless Encryption
(OWE) va Simultaneous Authentication
of Equals (SAE).

Ushbu ikkala mexanizmda ham
diskret logarifm masalasi (Discrete
Logarithm Problem) juda muhim rol
o‘ynaydi. Bu matematik muammo
yuqorida muhokama qilingan va u
WPA3’da xavfsizlikning asosly
tayanchlaridan biri hisoblanadi. Endi
biz WPA3 dagi o‘zgarishlarni ko‘rib
chigqanimizdan keyin, avvalgi bobda
muhokama qilingan hujumlarga bu
o‘zgarishlar qanday ta’sir qilganini
ko‘rishimiz mumkin:  Yashirin
kuzatish u hujumni ochiq (himoyasiz)
tarmoglarda hamda WPA2 bilan
himoyalangan tarmoqlarda amalga
oshirish mumkin. WPA3 da esa ochiq
tarmogqlar uchun OWE (Opportunistic
Wireless Encryption) ishlatiladi. Bu
shuni anglatadiki, barcha ma’lumotlar
Diffie-Hellman kalit almashinuvi orqali
yaratilgan umumiy maxfiy kalit
yordamida shifrlanadi. Shuning uchun,
hujumchi tarmoqda yuborilgan
xabarlarning mazmunini ko‘ra olmaydi.
WPA2 da esa hujumchi tarmoq ichida
bo‘lsa va parolni bilsa, barcha
foydalanuvchilar bir xil shifrlash
kalitidan foydalangani sababli,
ma’lumotlarni o‘gib olish mumkin
bo‘ladi. WPA3 (aniqrogi  SAE)
yordamida esa har bir aloga uchun
alohida maxfiy kalit yaratiladi va
ma’lumotlar aynan shu maxfiy kalit
bilan shifrlanadi. Shuning uchun
tinglab olish mumkin bo‘lmaydi.

Parolni buzish - bu esa WPA3 da
SAE (Simultaneous Authentication of

Equals) tufayli bu hujum amalga
oshmaydi degani. Hujumchi har safar
parolni tekshirishga urinayotganida,
butun SAE protokoli bajarilishi kerak,
bu esa ancha vaqt talab giladi. Shu
sababli, ko‘p sonli parollarni ketma-ket
sinab ko‘rish juda ko‘p vaqt oladi va
amaliy jihatdan foydasiz bo‘lib goladi.
WPA2 da esa hujumchi 4 bosqichli
kelishuv (handshake) paketlarini yozib
olib, oflayn rejimda parolni sinab
ko‘rishi mumkin bo‘ladi. Ammo SAE da
bu mumkin emas - har bir parol
taxmini real vaqtda tarmoqqga
yuborilishi kerak. Shuningdek, tarmoq
hujumchining necha marta urinish
gilayotganini nazorat qilib, urinishlar
soniga cheklov qo‘yishi ham mumkin.

WPA3 yuqoridagi hujumlarni
yo‘qqa chiqgargani holda, bu turdagi
hujumga qarshi hech gqanday yechim
bermaydi.

Ya'ni, kimdir hanuzgacha soxta
tarmogq yaratib, o‘zini ishonchli haqiqiy
tarmoqdek ko‘rsatishi mumKkin.
Masalan, biror poyezd ichidagi ochiq
Wi-Fi tarmog‘iga o‘xshash nomli
tarmoq ochiladi. Foydalanuvchi esa
noto‘g’ri  tarmoqga  ulanib, 0z
ma’lumotlarini hujumchiga oshkor
gilganini  sezmaydi. @WPA3  bu
muammoni hal gilmagan. Shu sababli,
biz bu tatqiqot ishida ushbu hujumga
garshi yechim taklif gilamiz.

"evil twin attack” hujumlariga
garshi himoya

Ushbu ishda biz avval bu
muammoning mohiyatiga chuqurroq
nazar tashlaymiz. Oldingi ishda OWE
(Opportunistic Wireless Encryption)
ochig tarmoglar wuchun yaxshiroq
xavfsizlikni ta’minlashi haqida
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ma’lumot, ammo u barcha
muammolarni hal gilmaydi. Hali ham
saglanib qolayotgan muammo bu “evil
twin attack” - “evil twin attack”. Bu
hujumda biror shaxs ochiq Wi-Fi
tarmog'ining anatomik nomiga ega
bo‘lgan soxta tarmogni xuddi o‘sha

joyda ochib, foydalanuvchilarni
chalkashtiradi. Foydalanuvchi bu ikki
tarmoqni ajrata olmagani uchun,
tasodifan yovuz niyatli tarmoqqa

ulanib qoladi. Natijada zararlanuvchi
bilan hujumchi o‘rtasida ma’lumot
kalitlari almashiladi va hujumchi
yuborilayotgan va olinayotgan
ma’lumotlarni shifrdan chigarib o‘qiy
oladi. Yaxshiyamki, ilovalar (apps) TLS
(Transport Layer Security) yordamida
server bilan bo‘layotgan aloqani
shifrlab yuborishi mumkin. Ammo,
hamma saytlar va ilovalar TLS'dan
foydalanmaydi. Bu holatda,
foydalanuvchining login-parollari
hujumchining tarmog'i orqali o‘tadi, bu
esa katta xavf tug'diradi. Hujumchi,
ishonchli tarmoqdek harakat qilib,
shifrlangan = ma’lumotni  yechadi,
tekshiradi va muhim ma’lumotlarni
izlaydi. Hatto agar parol matn
ko‘rinishida yuborilmasa, balki hash
holatda yuborilsa ham, hujumchi hash
giymatini saqglab qoladi va kerak
bo‘lganda serverga yuborib, tizimga
kira oladi.Bundan ham yomoni, bir xil
paroldan bir nechta servislar uchun
foydalanadigan foydalanuvchilar juda
ko‘p. Shunday qilib, kichik bir
servisdagi hisob ma’lumotlari orqali
katta tizimlarga ham kirish mumkin
bo‘ladi.

Simsiz tarmogqlardagi hujumlar

Simsiz tarmogqlar ganday
ishlashini ko‘rib chiqqanimizdan so‘ng,
bu tarmogqlarga qarshi, bo‘lishi mumkin
bo‘lgan hujumlarni ko‘rib chigamiz.
Eng muhim hujumlar quyidagilar:

Yashirin kuzatish
(Eavesdropping): Agar simsiz tarmoqda
hech qganday xavfsizlik choralari
bo‘lmasa, hujumchi tarmoqni kuzatishi
mumkin. U tarmoqga ulanadi va
Wireshark kabi vosita yordamida
tarmoqdagi uzatilayotgan
ma’lumotlarni  tutib oladi. Agar
tarmoqda xavfsizlik yo‘q bo‘lsa, bu
ma’lumotlarni osongina ko‘rish
mumkin. Agar WPA2 xavfsizligi
go‘llanilsa, hujumchi tarmoq a’zosi
bo‘lsa, u xuddi shu ishni gila oladi.
WPA2 tarmog‘ida barcha qurilmalar bir
xil shifrlash kalitlaridan foydalanadi, bu
esa yovuz niyatdagi foydalanuvchiga
barcha ma’lumotlarni ochish imkonini

beradi.

Parolni buzish (Password
cracking): Agar tarmoq parol bilan
himoyalangan bo‘lsa, hujumchi bu
parolni  topishga harakat qilishi
mumkin. U har xil belgilar
kombinatsiyalarini  sinab  ko'rishi

mumkin. Avval mashhur yoki odatiy
parollarni 0z ichiga olgan "lug‘at"dan
foydalaniladi - bu lug‘at bo‘yicha
avtomatik sinov o‘tkaziladi, bu lug‘atli
hujum (dictionary attack) deb ataladi.
Agar WPA2 ishlatilsa, hujumchi 4
bosqichli handshake jarayonining
ma’lumotlarini ushlab olib, keyinchalik
oflayn tarzda parolni buzishga urinishi
mumKkin.

Evil twin attack: Hujumchi
ishonchli tarmoq sifatida ko‘rinishga
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ega bo‘lgan tarmoqni yaratishi
mumkin. Masalan, lokal tarmoqda
ochiq tarmoq mavjud bo‘lsa, hujumchi
aynan shu tarmoqni buzishi mumkin.
Foydalanuvchi ushbu ikki tarmoq
orasidan hujumchi nikini tanlashi
mumKin. Bu holatda foydalanuvchi o‘z
elektron pochta serveriga ulanish
uchun kerakli ma’lumotlarni yuboradi
va bu ma’lumotlar hujumchiga o‘tadi.

WPA3 - Wireless Protected
Access 3

Endi biz simsiz tarmogqlar qanday
ishlashini va ularga qanday hujumlar
mumkinligini ko‘rib chiqqanimizdan
so‘ng, WPA3 qanday o‘zgarishlar olib
kelganini va u qaysi hujumlarga yechim
berishini ko‘rib chigamiz.

WPA3'ning ikkita asosiy konsepti
mavjud:

OWE - Opportunistic Wireless
Encryption: Bu ochiq tarmoglarda
avtomatik shifrlashni ta’'minlaydi.

SAE - Simultaneous
Authentication of Equals: Bu esa kuchli
parolga asoslangan autentifikatsiyani
taklif etadi.

Har ikkala usul diskret logarifm
masalasiga asoslangan. Bu matematik
muammo shifrlashni kuchaytirishda
muhim rol o‘ynaydi.

Xulosa

Ushbu maqolada shuni xulosa
qilish mumkinki, Wireless Protected

Access 3 (WPA3), aynigsa
Simultaneous Authentication of Equals
(SAE) va Opportunistic Wireless

Encryption (OWE) simsiz tarmoqlarda
xavfsizlikni sezilarli darajada oshiradi.
Biroq,  xavfsizlik  darajasi  hali
mukammal emasligini va yovuz egizak
(evil twin) hujumiga alohida e’tibor
qaratilganini ko‘riladi, chunki WPA3 da
yovuz egizak hujumlariga garshi hech
ganday  o‘zgarishlar  yo'q. Bu
hujumlarga bir nechta gqarshiyechimlar
mavjud, masalan sertifikatlar, statik
tarmoq nomlari, jamoaviy kalit tarmoq
nomi sifatida va birinchi ulanishga
ishonch (Trust on First Use) kabilar.
Sertifikatlardan  foydalanish  aniq
yechim sifatida ko‘rish mumkin, chunki
biz uni veb-brauzerda ishlatamiz, lekin
bu simsiz  tarmoqglar  holatida
ishlamaydi. Aksincha, “birinchi
ulanishga ishonch”ni eng yaxshi variant
deb xulosa qilsa boladi va bu
yondashuvni amalga oshirishni va turli
xil  holatlarda qanday ishlashini
tushunish mumkin. Joriy amalga
oshirilgan tarmoqni qo‘llash bilan
birga, to‘rt bosqichli handshake vaqtida
ba’zi go‘shimcha ma’lumotlar
yuborilishi kerak. Bu taklif qilgan
yechimni WPA3 bilan yoki kelajakda
chiggan standartlardan biri bilan
birgalikda amalga oshirish uchun
ishlatilishi mumkin.
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