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SIMSIZ TARMOQDA XAVFSIZLIK 
 

Haydarov E.D., 
Muhammad Al-Xorazmiy nomidagi 

Toshkent axborot texnologiyalari universiteti 
Axborot xavfsizligi kafedrasi mudiri, PhD. 

Dusmurodov Q.A. 

Muhammad Al-Xorazmiy nomidagi  
Toshkent axborot texnologiyalari universiteti 

Kriptologiya kafedrasi 2-kurs magistranti 
 
Annotatsiya. Ushbu maqolada simsiz tarmoqlarda xavfsizlik konsepsiyalari va usullari 

qisqacha tahlil qilinadi, WEP, WPA, WPA2 va WPA3 kabi boshqa shifrlash protokollari xavfsizroq 
va kriptobardoshliroqli ularga nisbatan hujum turlari keltirib o‘tilgan. Protokollarga qarshi ba’zi 
hujumlar va himoya choralariga ham qarab o‘tilgan.  

Kalit so‘zlar: Simsiz tarmoq, protokol, Wi-Fi, WEP, WPA, WPA2. 
 
Abstract. This research briefly analyzes security concepts and methods in wireless 

networks. It provides an overview of encryption protocols such as WEP, WPA, WPA2, and WPA3, 
focusing on their security and cryptographic resistance. The study also presents various types of 
attacks against these protocols and discusses corresponding defense mechanisms. 

Keywords: Wireless network, protocol, Wi-Fi, WEP, WPA, WPA2. 
 
Аннотация. В данном исследовании кратко анализируются концепции и методы 

безопасности в беспроводных сетях. Рассматриваются шифровальные протоколы, 
такие как WEP, WPA, WPA2 и WPA3, с акцентом на их безопасность и криптостойкость. 
Также приведены типы атак на данные протоколы и меры защиты от них.  

Ключевые слова: Беспроводная сеть, протокол, Wi-Fi, WEP, WPA, WPA2. 
 
Kirish.  
1997 yilda Elektron va Elektrika 

Muhandislari Instituti (IEEE) o‘zining 
birinchi IEEE 802.11 standarti 
versiyasini chiqardi. Bu 
foydalanuvchilarga fizik tarmoq kabeli 
talab qilmasdan, tarmoqlarga simsiz 
kirish imkoniyatini beruvchi birinchi 
simsiz LAN standarti edi. Bu 
foydalanuvchilarga erkin harakatlanish 
davomida resurslarga ulanishni davom 
ettirish imkoniyatlarini taqdim etadi. 
Bu tarmoqqa kirishni osonlashtirishi va 
murakkab hududlarda tarmoqqa 
ulanishni ta’minlashi mumkin. Lekin 

simsiz tarmoqni tinglovchi qurilma 
uzatuvchining geografik chegarasida 
bo‘lsa, tarmoqdagi signallarni ushlashi 
mumkin bo‘lgan xavfni yuzaga 
keltiradi[1]. Signallarning tarqalishi 
turli omillarga ta’sir qiladi, ammo 
sezgirlik va uzatuvchi kuchiga qarab, 
ular uzatuvchi qurilmadan yuzlab metr 
masofada ushlanishi mumkin. Bugungi 
kunda Internetda bepul mavjud bo‘lgan 
paket analizatorlari va paket 
snifferslari ko‘plab mavjud. Budan 
dasturlarga Wireshark, nmap va 
Tcpdump kabi dasturlarni misol 
keltirish mumkin. 
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Adabiyotlar tahlili 
Uzatilgan signallarni shifrlash, 

axborotni tinglash va ushlab olishdan 
himoya qilish uchun zarurdir. Shifrlash 
axborotni ruxsatsiz shaxslar uchun 
o‘qilmas holga keltiradi, ammo bu 
qurilmaning ishlash samaradorligi va 
protsessor kuchini talab qiladi. 
Shifrlashsiz simsiz tarmoqlardan 
foydalanish, shaxslarning shaxsiy 
ma’lumotlarini, masalan, fotosuratlar, 
videolar, elektron pochta xabarlar va 
moliyaviy axborotlarni oshkor qilish 
xavfini tug‘diradi. Hech qanday 
shifrlashsiz, har kim tarmoqqa ulanishi 
va zararli trafikni ushlash yoki 
yuborishi mumkin. Uzatilgan 
paketlarni shifrlash uchun oddiygina 
Wi-Fi parolini yaratish kerak, ammo 
texnologiyaning foydalanuvchi uchun 
qulayligi ham muhim, chunki bu uning 
to‘g‘ri ishlatilish ehtimolini oshiradi. 
Demak, xavfsizlik faqat odamlarning 
kuchli parolni amalga oshirish 
ko‘nikmalariga bog‘liq bo‘lmasligi 
kerak. Simsiz qurilmalar sonining 
oshishi bilan, masalan, IoT qurilmalari, 
aqlli televizorlar, simsiz printerlar, 
smartfonlar va noutbuklar, xavfsiz 
aloqaga ehtiyoj mavjud. 2024-yilga 
kelib dunyo bo‘yicha umumiy ijtimoiy 
tarmoqlardan foydalanuvchilar soni 
5,17 milliard kishiga yetdi, Xitoy, 
Hindiston va Qo‘shma Shtatlar esa eng 
ko‘p foydalanuvchiga ega mamlakatlar 
[2]. Foydalanuvchilarning katta o‘sishi 
bilan, yuqori miqdordagi trafikni 
boshqarishi va uni samarali va xavfsiz 
tarzda himoya qilish texnologiyalariga 
ehtiyoj ortib bormoqda. Wi-Fi 
allaqachon Internet va elektr 

energiyasi kabi muhim texnologiya 
hisoblanmoqda. 

Metodologiya 
Simsiz tarmoqlar mashhur bo‘la 

boshlagach, turli xavfsizlik jamoalari 
standartdagi zaifliklarni topa 
boshladilar. Birinchi hujumlar 2001 
yilda aniqlangan. WEP shifrlash 
halokatli darajada zaif ekanligi 
aniqlangan. WEP shifrlashni 
buzishning algoritmlari ishlab 
chiqilganidan boshlab, ular yanada 
samarali bo‘ldi. WPA, WPA2 va WPA3 
kabi boshqa shifrlash protokollari 
xavfsizroq va kriptobardoshliroq 
hisoblanadi. WPA2 - WPA 
protokolining yaxshilangan 
versiyasidir va AES (Advanced 
Encryption Standard) shifrlashni taklif 
qiladi.  

WPA (Wi-Fi Protected Access), 
WPA2, va WPA3 protokollariga qarshi 
turli hujum turlari mavjud.  

 Brute Force Attack 
(qupol kuch hujumi) WPA o‘zida 
o‘rtacha kuchli shifrlash usulini taklif 
qilgan bo‘lsa-da, agar parol juda oddiy 
bo‘lsa, hujumchi parolni aniqlash 
uchun barcha mumkin bo‘lgan 
kombinatsiyalarni sinab ko‘rishi 
mumkin. 

 Dictionary Attack 
hujumchi so‘zlar ro‘yxatini (dictionary) 
ishlatib, parolni aniqlashga urinishadi. 
Bu hujum WPA protokoli bo‘yicha zaif 
bo‘lgan tizimlarda amalga oshirilishi 
mumkin. 

 KRACK (Key 
Reinstallation Attack) Bu hujum 
WPA2 protokoli uchun 2017-yilda 
topilgan. KRACK hujumi, “4-way 
handshake” jarayonidagi zaifliklardan 
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foydalanadi. Hujumchi ma’lumotlarni 
qayta ishlatib yoki kalitlarni qayta 
o‘rnatib, shifrlashni buzishi mumkin. 

 Dragonblood Attack 
WPA3'ning ba’zi xususiyatlariga qarshi, 
ayniqsa “Simultaneous Authentication 
of Equals” (SAE) (yangi “Handshake”) 
zaifliklar mavjud. 2019-yilda 
Dragonblood deb nomlangan hujum 
topildi. Bu hujum, key exchange 
jarayonida xavfsizlikni buzishga imkon 
beradi. 

 Downgrade Attack 
Hujumchi, tarmoqni WPA3 
protokolidan WPA2 yoki WPA 
versiyasiga tushirib, ularga hujum 
qilish imkoniyatini yaratishi mumkin. 
Bunday hujumlarda, WPA3ning yangi 
xavfsizlik imkoniyatlari buziladi. 

Har bir protokolning o‘ziga xos 
zaifliklari mavjud, lekin WPA3 
protokoli, boshqa protokollarga 
nisbatan eng kuchli xavfsizlikni 
ta’minlaydi. Ammo, har bir tarmoqda 
to‘g'ri xavfsizlik choralarini ko‘rish va 
kuchli parollarni ishlatish juda 
muhimdir. Hujumlar asosan parolning 
zaifligiga tayanadi, shuning uchun 
tarmoq paroli har doim murakkab va 
uzun bo‘lishi kerak. 

WEP protokolining birinchi 
kamchiliklaridan biri initsializatsiya 
vektori (IV)dir. Kriptografik 
maqsadlar uchun ishlatilganda, 24-bit 
IV maydoni juda kichik bo‘lib, 
protokolda katta cheklovlarni keltirib 
chiqaradi. Faqatgina 24 bit bilan WEP 
kaliti uchun faqat 224 = 16 777 216 xil 
turli shifrlash oqimlari mavjud. Trafik 
juda ko‘p bo‘lgan tarmoqlarda IVlar 
kam bitli bo‘lgani uchun qayta 
ishlatiladi. Ba’zi oqim shifrlashlari, agar 

hujumchi ishlatilgan kalit oqimini topa 
olsa, kriptografik tahlilga nisbatan zaif 
bo‘ladi. Ba’zi hujumlar bu zaiflikni 
ekspluatatsiya qilib, tarmoqqa 
qo‘shimcha trafik yuborib, ko‘proq 
IVlar yaratadi, shunday qilib, 
parchalash jarayonini tezlashtiradi. 
IVlar qachon va qanday o‘zgartirilishi 
protokolda ko‘rsatilmagan, IVlar 
albatta qayta ishlatiladi. Agar IVlar 
tasodifiy tanlansa, faqat 5000 ta 
uzatilgan paketdan so‘ng, qayta 
ishlatish ehtimoli 50% ni tashkil etadi. 

RC4 40-bitli umumiy kalit va 24-
bitli tasodifiy IV (Initsializatsiya 
Vektori)dan foydalanadi, bu esa 64-bitli 
RC4 kalitini yaratadi. Qisqa 40-bitli 
kalit esa qupol kuch hujumiga zaif. Agar 
bir nechta foydalanuvchilar bir xil 
kalitni ishlatsa, bu deshifrlash 
imkoniyatlarini oshiradi [4], chunki 
kalitlarni o‘zgartirish kamdan-kam 
amalga oshiriladi. Ba’zi ishlab 
chiqaruvchilar kalit o‘lchamini 104 
bitgacha kengaytirdi, bu IV bilan 
birgalikda 128 bitli kalitni beradi. 

WEP protokoli ma’lumotlar 
trafikini shifrlash uchun RC4 (Rivest 
Cipher 4) oqim shifrlashini ishlatadi. Bu 
algoritm DES va 3DES shifrlashidan 
tezroq va samaraliroq hisoblanadi, 
ammo kalitlari zaif. Oqimli shifrlashda 
blokli shifrlashlarga qaraganda kamroq 
hisoblash ishlatadi. 

Natijalar va muhokama 
Har bir tarmoq boshqaruvchisi 

o‘zining MAC (Media Access Control) 
manziliga ega bo‘lib, bu 6 baytli / 48-
bitli qiymat bo‘lib, o‘nlik raqamlar va 
harflardan tashkil topgan. Ushbu 
raqamlar NIC ning qaysi ishlab 
chiqaruvchiga tegishli ekanligini 
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ko‘rsatadi va manzil ko‘pincha apparat 
yoki yoqilgan manzil deb ataladi. Faqat 
tasdiqlangan MAC manzillarini filtrlash 
orqali biz autentifikatsiya jarayoniga 
yana bir qatlam qo‘shamiz, chunki 
router tarmoqqa qo‘shilgan har bir 
MAC manzilini ichki ro‘yxat bilan 
solishtiradi. Agar ular ichki ro‘yxatdagi 
manzillar bilan mos kelmasa, qurilma 
tarmoqqa qo‘shilishiga yo‘l 
qo‘yilmaydi. Ammo MAC-filtrlash 
xavfsizlik mexanizmi sifatida 
samarasizdir, chunki hujumchi osonlik 
bilan kirish nuqtasi va mijoz orasidagi 
trafikni kuzatishi mumkin. MAC 
manzillarini kuzatib, biror dastur 
yordamida ehtimoliy “oq ro‘yxat”dagi 
MAC manzillarini soxtalashtirish 
mumkin. Bunga misol sifatida 
macchanger, iproute2, Technitium 

MAC Address Changer va EtherChange 
kabi dasturlarni keltirish mumkin[4,5]. 

Xulosa 
Simsiz tarmoqlar jamiyatda 

tizimlar va xizmatlarga ulanish nuqtayi 
nazaridan katta foyda keltiradi. Ular 
simli tarmoqlarga nisbatan o‘rnatilishi 
kamroq xarajat talab qiladi va oson 
kengaytiriladi. Simsiz tarmoqlar, simli 
tarmoqlarga qaraganda, hujumlarga 
nisbatan zaifroq bo‘lishi mumkin. Har 
kim simsiz tarmoqqa kirishga urinish 
qilishi mumkin, agar ular kirish 
nuqtasining geografik doirasida bo‘lsa 
ishni yanada osonlashtiradi. Simsiz 
tarmoqlar, butun tarmoqga kirishning 
qo‘shimcha tahdidlarini keltirib 
chiqarishi mumkin. Aynan bu tadqiqot 
ishida ham shu zaifliklar tahlil qilib 
o‘tildi. 

 
Foydalanilgan adabiyotlar ro’yxati: 

1. B.P. Crow, I. Widjaja, J.G. Kim, and P.T. Sakai. IEEE 802.11 Wireless Local Area 
Networks. IEEE Communications Magazine, 35(9):116–126, September 1997. ISSN 1558-1896. 
doi: 10.1109/35.620533. Conference Name: IEEE Communications Magazine. 

2. Wireshark · Go Deep., . URL https://www.wireshark.org/.  
3. The Tcpdump Group. Tcpdump/Libpcap public repos itory. URL 

https://www.tcpdump.org. Library Catalog: www.tcpdump.org Publisher: The Tcpdump Group.  
4. Aircrack-ng, . URL https://www.aircrack-ng.org/. 
5. Smartphone users worldwide 2020,. URL 

https://www.statista.com/statistics/330695/number-of-smartphone-users-worldwide/. Library 
Catalog: www.statista.com.  

 

  



Management and Economics Scientific Research Journal 
https://tmijournals.ndc-agency.uz 

18-aprel, 2025 475 

 

 

 

 

 

 

Ingliz tili muharriri: 
Musahhih: 

Sahifalovchi va dizayner: 

Nosirova Nargiza Jamoliddin qizi 
Vahobova Marfua Mirkamalovna 
Zoirov Sardor Ziyodin o'g'li 

 

1-maxsus son 
 

© Materiallar koʻchirib bosilganda “Management and Economics Scientific 
Research Journal” jurnali manba sifatida koʻrsatilishi shart. Jurnalda bosilgan 
material va reklamalardagi dalillarning aniqligiga mualliflar ma’sul. Tahririyat 

fikri har vaqt ham mualliflar fikriga mos kelamasligi mumkin. Tahririyatga 
yuborilgan materiallar qaytarilmaydi. 

 
Mazkur jurnalda maqolalar chop etish uchun quyidagi havolalarga maqola, 

reklama, hikoya va boshqa ijodiy materiallar yuborishingiz mumkin. 
Materiallar va reklamalar pullik asosda chop etiladi. 

El. pochta: journals@timeedu.uz 
Tel.: +998 95 651 90 00 

 
“Management and Economics Scientific Research Journal” jurnali 19.09.2024- 

yildan Oʻzbekiston Respublikasi Prezidenti Adminstratsiyasi huzuridagi Axborot 
va ommaviy kommunikatsiyalar agentligi tomonidan 404368-son reyestr raqami 

tartibi boʻyicha roʻyxatdan oʻtkazilgan. Litsenziya raqami: C-5669639 
PNFL: 308906510 

 
Manzilimiz: Toshkent shahar, Yakkasaroy tumani 

Shota Rustaveli ko'chasi, 114 


