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MASHINANI O‘QITISH USULLARIDAN FOYDALANGAN HOLDA
ZARARLI DASTURLARNI ANIQLASH

Qudratov U.L, Abdullayeva N.R.
Toshkent axborot texnologiyalari universiteti

Annotatsiya. Zamonaviy rivojlanishi bilan birga axborot xavfsizligiga tahdidlar ham ortib
bormoqda. An’anaviy zararli dasturlarni aniqlash usullari tobora murakkab bo‘layotgan
kiberhujumlar qarshisida samarasiz bo‘lib bormoqda. Shu sababli mashinani o‘qitish (ML)
usullari zararli dasturlarni aniglash va oldini olish jarayonida muhim ahamiyat kasb etmoqda.
Ushbu maqolada zararli dasturlarni aniqlashda mashinali o‘qitish texnologiyalarining o‘rni, va
istigbollari ko rib chiqiladi.

Kalit so’zlar: Zararli dastur, Mashinali o‘qitish (ML) va xavfsizlik.

Abstract. Along with the development of modern information security, threats to
information security are also increasing. Traditional methods of detecting malware are becoming
ineffective in the face of increasingly sophisticated cyberattacks. Therefore, machine learning
(ML) methods are gaining importance in the process of detecting and preventing malware. This
article reviews the role and prospects of machine learning technologies in detecting malware.

Keywords: Malware, Machine Learning (ML) and security.

AnHOomayus1. Bmecme ¢ coepemMeHHbIM pa3gumuemM pacmym U y2po3sl UHHOPMaYUOHHOU
6esonacHocmu. TpaduyuoHHble Memodbl 06HAPYHCEHUS 8PEJOHOCHbBIX NPO2PAMM CMAHOBIMCS
HeaghgpekmueHbIMU neped AUYOM 8ce 60/1ee U30WPEHHbIX Kubepamak. [loamomy memodwl
MAawuHHO20 06yueHuss (MO) cmaHossamcs 8ce 6oJee 8AXCHbIMU 8 npoyecce 0O6HApPyHceHUs U
npedomepaujeHuss 8pedoOHOCHbIX npozpamm. B cmamve paccmampusaromcsi poas U
nepcnekmuegsl MexHo0102Ull MAWUHHO20 06YYeHUsl 8 0OHAPYHCEHUU 8PEAOHOCHBIX NPO2PAMM.

Kawueewie caoea: BpedoHocHoe 110, mawuHHoe 06y4eHue (MO) u 6e3onacHocme.

1. Zararli dasturlar tushun- An’anaviy zararli dasturlarni
chasi va ularning tasnifi. Zararli aniqlash usullari, masalan, imzo
dasturlar  (malware) kompyuter (signature-based) va heuristik tahlilga
tizimlariga zarar yetkazish yoki asoslangan yondashuvlar, polimorfik

ularning normal ishlashiga xalaqit va metamorfik xususiyatlarga ega yangi

berish uchun ishlab chiqilgan dasturiy zararli dasturlarni aniglashda
ta’'minot hisoblanadi. Viruslar - o‘zini samarasiz bo‘lishi mumkin. Shu bois,
takrorlab, boshqga dasturlarga zarar zamonaviy xavfsizlik tizimlari
yetkazuvchi kodlar. Troyan dasturlari mashinani o‘qitish yondashuvlaridan
- foydalanuvchilarni aldab, tizimga foydalana boshladi.

zarar yetkazuvchi dasturlar. To‘lov 2. Mashinali o‘qitishning

dasturlari (ransomware) -
foydalanuvchi ma’lumotlarini shifrlab,
yechish uchun to‘lov talab qiluvchi
dasturlar.

zararli dasturlarni aniqlashdagi roli
Mashinani o‘qitish algoritmlari statistik
va xulg-atvor nagshlari asosida zararli
dasturlarni avtomatik ravishda
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aniglash imkonini beradi. Ushbu
yondashuv quyidagi afzalliklarga ega:

. Noma'lum zararli
dasturlarni  aniqlash -  ilgari
aniglanmagan tahdidlarni ularning
xatti-harakatlariga qgarab aniglash
imkonini beradi.

. O‘zgarishlarga

moslashuvchanlik - ML modellari
muntazam yangilanish orqali yangi
kiberhujum usullariga moslasha oladi.

3. ML asosida zararli
dasturlarni aniqlash tizimini
yaratish bosqichlari.

3.1. Ma'lumotlarni yig'ish.

Mashinani o‘qitish modellarini o‘qitish
uchun zararli va xavfsiz dasturlarga oid

ma’lumotlar yig‘iladi. Ushbu
ma’lumotlar quyidagi manbalardan
olinishi mumkin:

. Dastur kodi va xotira
yozuvlari

. Tarmoq so‘rovlari va
faoliyat jurnallari

3.2. Ma'lumotlarni oldindan
gayta ishlash.

. Xususiyatlarni aniqlash:

Statik (fayl tuzilishi, xesh giymatlari) va
dinamik (tarmoq aloqalari, jarayonlar)
xususiyatlar ajratiladi.

. Sinf muvozanatini
ta’'minlash: Zararli dasturlar odatda
toza dasturlarga nisbatan kam

uchraganligi sababli, ortiqcha yoki kam
namuna olish
(oversampling/undersampling)
texnikalaridan foydalaniladi.

3.3. Algoritmlarni tanlash.
Zararli dasturlarni aniqglash uchun
quyidagi mashinali o‘qitish usullari
go‘llaniladi:

. Tasniflash usullari:
Logistik regressiya, qaror daraxtlari,
tasodifiy o‘rmon, gradient boosting

(XGBoost, LightGBM).

. Klasterlash usullari:
G‘ayritabiiy xatti-harakatlar
guruhlarini aniglash uchun qo‘llaniladi.

3.4. Modelni o‘qitish va
baholash.

. Ma’lumotlarni o‘qitish,
validatsiya va test to‘plamlariga
ajratish.

. Modellarning aniqlik, eslab
golish (recall), F1-o‘lchov, ROC-AUC
kabi metrikalar yordamida baholash.

3.5. Modelni joylashtirish ML
modeli xavfsizlik tizimlariga (masalan,
IDS yoki antivirus dasturlariga)
integratsiya qilinadi va real vaqt
rejimida ishlatiladi.

4. Amalga oshirish misollari.

. Statik tahlil: ML
modellaridan foydalanib zararli dastur
xususiyatlarini tahlil qilish (masalan,
EMBER kutubxonasi orqali).

. Dinamik tahlil: OT va
tarmoq faoliyati asosida zararli
dasturlarni aniglash (Cuckoo Sandbox
yordamida).

Xulosa. Zamon rivojlangani sayin
ragamli dunyoda turli-xil zararli
dasturlar paydo bo’lmoqda, mashinali
o‘qitish (ML) esa ragamli xavfsizlikni
mustahkamlashga xizmat qiladi.
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