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ELLIPTIK EGRI CHIZIQ ASOSIDA XAVFSIZ KALIT ALMASHINUVI

IMuhamediyeva D.T., 2Raupova M.

"Toshkent irrigatsiya va qishloq xo jaligini mexanizatsiyalash muhandislari
instituti” Milliy tadqiqot universiteti,

2Chirchiq davlat pedagogika universiteti

Annotatsiya. Ushbu maqolada klassik elliptik egri kriptografiyasi (ECC) va kvant
algoritmlarini birlashtirgan holda xavfsiz umumiy kalit almashinuvi algoritmi taklif etiladi.
Algoritm Python va Qiskit kutubxonasi yordamida realizatsiya qilinadi. ECC ustida punktlar
ko‘paytirish orqali umumiy kalitlar yaratiladi va Qiskit orqali kvant superpozitsiyasi amalga
oshiriladi. Taklif etilgan yondashuv kvant hujumlariga nisbatan barqaror bo‘lishi mumkin va
kelajakdagi kvantga chidamli kriptotizimlar uchun asos bo‘la oladi.

Kalit so’zlar: Kvant xavfsizligi, elliptik egri chiziq, kriptografiya,
almashinuvi, kvant hisoblash.

umumiy kalit

Abstract. This paper proposes a secure public key exchange algorithm combining classical
elliptic curve cryptography (ECC) and quantum algorithms. The algorithm is implemented using
Python and the Qiskit library. Public keys are generated by point multiplication on ECC, and
quantum superposition is performed using Qiskit. The proposed approach can be robust against
quantum attacks and can serve as a basis for future quantum-resistant cryptosystems.

Keywords: Quantum security, elliptic curve, cryptography, public key exchange, quantum
computing.

Annomayusa. B daHHolU cmambe npedsazaemcsi 6e30nacHulll asn20pumm o06MeHa
OMKpbIMbIMU  KAKYAMU, 065eUHSAWUL KAACCUYECKYH Kpuhmozpd@ur HA OCHO8e
aanunmuveckux kpuewvlx (ECC) u kKeanmosgble aszopummbl. Anz20pumm peanu3o08aH C
ucnosvsogaHuem Python u 6ubauomeku Qiskit. Omkpbimoble Kawvu co3daomcsi nymem
YMHOxMceHus1 moyek nosepx ECC, a keaHmosas cynepno3uyusi 8bInoaHsiemcsi ¢ homoujbro Qiskit.
[IpednosceHnHblll N00X00 MoXHcem 6blmb ycmol4ue K KBAHMOBbIM AMakaM U MOXem NoCAYyH UMb
0CHO801U 015 6ydywux KBAHMOB0-YCMOU4UBbIX KPUNMOCUCMEM.

Kawueeslie caroea: KBaHMo8as 6€30nACHOCMb, 3AAUNMUYecKas Kpusas, Kpunmozpagusi,
06MEeH 0MKPblMbIMU KAIOYAMU, KBAHMOBbIE 8bIYUC/AEHUSI.

Kirish. Zamonaviy axborot xavfsizligi
Klassik kriptografik tizimlar, tizimlarining asosi bo‘lgan kriptografik
aynigsa  elliptik egri  asosidagi algoritmlar ko‘p hollarda faktorizatsiya
algoritmlar, hozirgi zamonaviy yoki diskret logarifm kabi Kklassik

xavfsizlik tizimlarida keng qo‘llaniladi.
Biroq Shorning algoritmi va boshqa
kvant algoritmlari kelajakda RSA, ECC
kabi tizimlarni xavf ostida qoldiradi.
Shu sababli kvantga chidamli (post-
quantum) algoritmlar wustida faol
tadqiqotlar olib borilmoqda [1].

matematik muammolarga tayangan.
Biroq, kvant kompyuterlarining paydo
bo‘lishi bilan bu asosiy muammolar
Shorning  algoritmi  kabi  kvant
algoritmlari yordamida samarali tarzda
yechilishi mumkin bo‘ldi [2]. Bu esa
mavjud klassik  kriptotizimlarning
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xavfsizligiga jiddiy tahdid soladi. Shu
sababli, kvantga chidamli kriptografiya
(Post-Quantum Cryptography, PQC)
dolzarb yo‘nalish sifatida shakllandi.
Uning asosiy vazifasi - kelajakda kvant

kompyuterlariga bardosh bera
oladigan kriptotizimlarni ishlab
chigishdir.

2. Usullar. Elliptik egri
kriptografiyasi (ECC) quyidagi umumiy
ko'rinishdagi elliptik egri tenglamasiga
asoslanadi [3]:

E:y*=x’+ax+b (modp).

Bu yerda:

. a,beF, — maydon
elementlari,

. P — oddiy (prime) modul,

. (x,y) e F; — egri ustidagi
nuqtalar.

Har bir foydalanuvchi (Alice va
Bob) quyidagicha maxfiy va ochiq
kalitlarga ega bo'ladi:

e Maxfiy kalitlar: d,,d; € Z
Q,= dA -P,
Qy=d,-P

Buyerda P — generatsion nuqta
(birlamchi nuqta).

Alice umumiy kalitni quyidagicha
hisoblaydi:

Sp=0d,-Qz=d,-(dg-P).

Bob esa:

Sg =0y Q=05+ (d,-P).

Natijada:

$=5,=5,=d,-d;-P.

Bu kalit faqat Alice va Bob
tomonidan hisoblab chiqilishi mumkin.
Tashqi kuzatuvchi uchun bu giymatni
hisoblash Elliptik Egri Diskret Logarifm

* Ochiq kalitlar:

Muammosi
imkonsiz.

Qiskit yordamida superpozitsiya
holati hosil gilinadi:

L1

. |0>—>\/§(I0>+|1>).

e CNOT
yaratiladi: CNOT,.

Bu oddiy kvant aloga modelida
kvant bog'lanish g'oyasini ifodalaydi:

(ECDLP) tufayli amalda

orqali  bog'lanish

1
=—=(]00)+|11)).
1% ﬁ(l )+11D)
Bu Bell holati ikki tomon
orasidagi ishonchli kvant Kkanalini

modellashtiradi. Natijalar AerSimulator
orqali simulyatsiya qgilinadi.

3. Natijalar. Natijalarga ko‘ra
Alice va Bob bir xil umumiy kalitga ega
bo‘ladi. XOR asosida simmetrik
shifrlash qo‘llanib, kalit orqali matn
muvaffaqiyatli shifrlanadi va de-
shifrlanadi.

Alice ochiq kaliti Q,: (9, 16); Bob
ochiq Kkaliti Q;: (0, 6); Alice umumiy
kaliti: (10, 11) ; Bob umumiy Kkaliti: (10,
11).

4. Xulosa. Maqolada Kklassik
elliptik egri chiziq kriptografiyasi (ECC)
va kvant  hisoblash  asoslarini
birlashtirgan holda, xavfsiz umumiy
kalit almashinuvi algoritmi taklif etildi.
Taklif etilgan yondashuvda ECC ustida
nuqtalar wustida amallar bajarilib,
umumiy kalitlar generatsiya qilindi va
kvant registrlari yordamida isogeniya
xaritalash elementlari simulyatsiya
qilindi. Qiskit kutubxonasi orqali kvant
superpozitsiya holatlari yaratilib, kvant
komponentlar klassik kalit almashinuvi
bilan bog‘landi.
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