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POST-KVANT KRIPTOGRAFIYA ASOSIDA POLINOMLAR BILAN 
SHIFRLASH 

 
1Muhamediyeva D.T., 2Raupova M. 

1”Toshkent irrigatsiya va qishloq xoʻjaligini mexanizatsiyalash muhandislari 
instituti” Milliy tadqiqot universiteti,  

2Chirchiq davlat pedagogika universiteti,  
 

Annotatsiya. Ushbu maqolada NTRU (N-th degree Truncated Polynomial Ring) shifrlash 
algoritmi taqdim etiladi va polinomlar yordamida shifrlash va deshifrlash jarayonlari 
kengaytiriladi. Shifrlash va deshifrlash algoritmlarining ishlashi, tasodifiy polinomlar yaratish va 
xabarlarni polinomlarga aylantirish orqali amalga oshiriladi. Maqolada NTRU algoritmining 
kvantga chidamli xususiyatlari va u qanday qilib klassik RSA yoki elliptik egri algoritmlaridan 
farq qilishi haqida muhokama qilinadi.  

Kalit so’zlar: NTRU shifrlash, Post-quantum cryptography, Polinomlar bilan shifrlash, 
Kvantga chidamli algoritmlar, Xavfsiz kalit almashish 

 
Abstract. This paper presents the NTRU (N-th degree Truncated Polynomial Ring) 

encryption algorithm and extends the encryption and decryption processes using polynomials. The 
encryption and decryption algorithms work by generating random polynomials and converting 
messages into polynomials. The paper discusses the quantum-resistant properties of the NTRU 
algorithm and how it differs from classical RSA or elliptic curve algorithms. 

Keywords: NTRU encryption, Post-quantum cryptography, Polynomial encryption, 
Quantum-resistant algorithms, Secure key exchange 

 
Аннотация. В данной статье представлен алгоритм шифрования NTRU 

(усеченное полиномиальное кольцо N-й степени) и расширены процессы шифрования и 
дешифрования с использованием полиномов. Работа алгоритмов шифрования и 
дешифрования осуществляется путем генерации случайных полиномов и 
преобразования сообщений в полиномы. В статье рассматриваются квантово-
устойчивые свойства алгоритма NTRU и его отличия от классических алгоритмов RSA 
или эллиптических кривых. 

Ключевые слова: шифрование NTRU, постквантовая криптография, 
полиномиальное шифрование, квантово-устойчивые алгоритмы, безопасный обмен 
ключами 

 
Kirish. 
Post-kvant kriptografiyaga oid 

asosiy yo‘nalishlar va ularning 
qisqacha tavsifi, shuningdek Python 
orqali soddalashtirilgan namunaviy 
kod bilan bir nechtasini ko‘rib 
chiqamiz. Bu algoritmlar Shor 
algoritmiga chidamli bo‘lib, kelajakdagi 
kvant kompyuter hujumlariga bardosh 
bera oladi. 

NTRU shifrlash algoritmi 
xabarlarni polinomlar bilan shifrlashni 
ta'minlaydi va bu algoritmning 
xavfsizligi polinomlar va ularning 
ko‘paytmasiga asoslangan matematik 
muammolarga bog‘liq. Shifrlash va 
deshifrlash jarayonlarida polinomlar 
ustida arifmetik operatsiyalarni 
bajarish orqali, shifrlangan xabarni 
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faqat maxfiy kalitga ega bo‘lgan 
tomonlar deshifrlay oladi. 

2. Usullar. NTRU algoritmi post-
quantum kriptografiyasida 
ishlatiladigan eng samarali va xavfsiz 
tizimlardan biridir. NTRU shifrlashning 
asosiy tamoyili polinomlar ustida 
ishlashga asoslanadi. Ushbu bo‘limda, 
NTRU shifrlash va deshifrlash 
jarayonlari, shuningdek, bu tizimning 
matematik formulalarini ko‘rib 
chiqamiz. 

NTRU algoritmida kalitlar 
polinomlar ustida quriladi. Biz ikki xil 
kalitni yaratamiz: ochiq kalit va maxfiy 
kalit. 

1. Maxfiy kalit ,  f g  ikkita 

polinomdan iborat bo'ladi:  
2

0 1 2

2

0 1 2

( )

( )

N

N

N

N

f x f f x f x f x

g x g g x g x g x

    

    
 

Bu polinomlar kichik butun 
sonlar bilan ifodalanadi va ularning 
o'zaro teskari bo'lishi talab etiladi. 

2. Ochiq kalit  h x  quyidagi 

shaklda bo'ladi:  
1( ) ( ) ( ) modh x f x g x q   

Bu yerda 
1( ) ( )f x f x

  ning 

modulyar teskari polinomi boʻlib, q  esa 

xavfsizlikni ta'minlash uchun 
tanlangan katta son hisoblanadi. 

Shifrlash jarayonida yuboruvchi 
(masalan, Alice) xabarni ( )m x  polinomi 

sifatida ifodalaydi va bu xabarni 
quyidagi formula yordamida shifrlaydi: 

1. Xabarni polinom shaklida 
ifodalash:  

2

0 1 2( ) N

Nm x m m x m x m x     

Xabar ( )m x  uzunligi N  -ni tashkil 

qiladi va faqat kichik butun sonlar bilan 
ifodalanadi. 

2. Shifrlashda yuboruvchi ( )e x  

va ( )r x tasodifiy polinomlarni tanlaydi. 

Shifrlash uchun quyidagi formulani 
qo'llaymiz:  

1

2

( ) ( ) ( ) mod

( ) ( ) ( ) ( ) mod

c x r x h x q

c x m x r x f x q

 

  
 

Bu yerda 1( )c x  va 2 ( )c x  

shifrlangan xabarni tashkil etadi. 
3. Natijalar. Ushbu maqolada, 

NTRU algoritmi yordamida shifrlash va 
deshifrlash jarayonlari amalga 
oshirildi. Kutilgan natijalar 
quyidagicha: 

Ochiq 
kalit:00001021211000000102121100
0000102121100  

Ochiq kalit  h x , polinomlar 

ustida qurilgan va xavfsizlikni 
ta'minlash uchun maxfiy kalit bilan 
bog‘langan. Maxfiy kalit: 
([0,1,0,0,1,1,1],[0,0,1,0,1,1,1])([0, 1, 0, 
0, 1, 1, 1], [0, 0, 1, 0, 1, 1, 
1])([0,1,0,0,1,1,1],[0,0,1,0,1,1,1])  

Maxfiy kalit  f x  va  g x  

polinomlarining qiymatlari, bu 
polinomlar yordamida xabarni 
shifrlash va deshifrlash amalga 
oshiriladi. 

Shifrlangan matn ( 1c  va 2c ): 

0000000001124363523110000, 
1101001 

Shifrlash jarayonida m(x) 
xabarini tasodifiy polinomlar 
yordamida shifrlash natijasida olingan 

1c  va 2c   polinomlaridir. Deshifrlangan 

matn:1101001  
3. Xulosa. Ushbu maqolada 

NTRU (Number Theoretic Transform 
Unit) algoritmi asosida kriptografik 
tizimni yaratish va uning kvantga 
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chidamli xususiyatlarini ko‘rib chiqdik. 
NTRU algoritmi, uning polinomial 
asosidagi shifrlash va deshifrlash 
metodlari yordamida xavfsiz kalit 
almashinuvi va xabarni himoya qilish 

imkoniyatlarini taqdim etadi. Dasturda 
maxfiy va ochiq kalitlar generatsiyasi, 
shifrlash va deshifrlash jarayonlari 
muvaffaqiyatli amalga oshirildi.

 
Foydalanilgan adabiyotlar ro’yxati: 

1. W. Stallings, Cryptography and Network Security: Principles and Practice, 7th ed. 
Pearson Education, 2017. 

2. R. K. Santosh, M. S. Arumugam, and M. B. W. Edumnd, "Cryptography with NTRU 
encryption: From basic principles to practical implementation," International Journal of Applied 
Cryptography, vol. 12, no. 5, pp. 35–50, 2021. 

3. P. Schnorr, "Security of NTRU and its applications to cryptographic systems," Journal 
of Cryptology, vol. 25, pp. 452–487, 2016. https://doi.org/10.1007/s00145-015-9223-4. 

 

  



Management and Economics Scientific Research Journal 
https://tmijournals.ndc-agency.uz 

18-aprel, 2025 475 

 

 

 

 

 

 

Ingliz tili muharriri: 
Musahhih: 

Sahifalovchi va dizayner: 

Nosirova Nargiza Jamoliddin qizi 
Vahobova Marfua Mirkamalovna 
Zoirov Sardor Ziyodin o'g'li 

 

1-maxsus son 
 

© Materiallar koʻchirib bosilganda “Management and Economics Scientific 
Research Journal” jurnali manba sifatida koʻrsatilishi shart. Jurnalda bosilgan 
material va reklamalardagi dalillarning aniqligiga mualliflar ma’sul. Tahririyat 

fikri har vaqt ham mualliflar fikriga mos kelamasligi mumkin. Tahririyatga 
yuborilgan materiallar qaytarilmaydi. 

 
Mazkur jurnalda maqolalar chop etish uchun quyidagi havolalarga maqola, 

reklama, hikoya va boshqa ijodiy materiallar yuborishingiz mumkin. 
Materiallar va reklamalar pullik asosda chop etiladi. 

El. pochta: journals@timeedu.uz 
Tel.: +998 95 651 90 00 

 
“Management and Economics Scientific Research Journal” jurnali 19.09.2024- 

yildan Oʻzbekiston Respublikasi Prezidenti Adminstratsiyasi huzuridagi Axborot 
va ommaviy kommunikatsiyalar agentligi tomonidan 404368-son reyestr raqami 

tartibi boʻyicha roʻyxatdan oʻtkazilgan. Litsenziya raqami: C-5669639 
PNFL: 308906510 

 
Manzilimiz: Toshkent shahar, Yakkasaroy tumani 

Shota Rustaveli ko'chasi, 114 


