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POST-KVANT KRIPTOGRAFIYA ASOSIDA POLINOMLAR BILAN
SHIFRLASH

IMuhamediyeva D.T., 2Raupova M.

"Toshkent irrigatsiya va qishloq xo jaligini mexanizatsiyalash muhandislari
instituti” Milliy tadqiqot universiteti,

2Chirchiq davlat pedagogika universiteti,

Annotatsiya. Ushbu maqolada NTRU (N-th degree Truncated Polynomial Ring) shifrlash
algoritmi taqdim etiladi va polinomlar yordamida shifrlash va deshifrlash jarayonlari
kengaytiriladi. Shifrlash va deshifrlash algoritmlarining ishlashi, tasodifiy polinomlar yaratish va
xabarlarni polinomlarga aylantirish orqali amalga oshiriladi. Magolada NTRU algoritmining
kvantga chidamli xususiyatlari va u qanday qilib klassik RSA yoki elliptik egri algoritmlaridan
farq qilishi haqida muhokama qilinadi.

Kalit so’zlar: NTRU shifrlash, Post-quantum cryptography, Polinomlar bilan shifrlash,
Kvantga chidamli algoritmlar, Xavfsiz kalit almashish

Abstract. This paper presents the NTRU (N-th degree Truncated Polynomial Ring)
encryption algorithm and extends the encryption and decryption processes using polynomials. The
encryption and decryption algorithms work by generating random polynomials and converting
messages into polynomials. The paper discusses the quantum-resistant properties of the NTRU
algorithm and how it differs from classical RSA or elliptic curve algorithms.

Keywords: NTRU encryption, Post-quantum cryptography, Polynomial encryption,
Quantum-resistant algorithms, Secure key exchange

Annomayusa. B davHOU cmamve npedcmasseH ajszopumm wugpposarusi NTRU
(yceueHHoe nosauHoMuasbHoe Koabyo N-U cmeneHu) u pacuiupeHsbl npoyeccbl wWu@dposaHus u
dewu@gposaHusi ¢ UCNO/Nb308AHUEM NOAUHOMO8. Paboma aszopummos wugposaHus u
dewugposanusi  ocywecmeasiemcsi nymem — 2eHepayuu  CAYYAUHbIX  NOJAUHOMO8 U
npeobpazosaHusi coobweHull 8 noJauHombul. B cmamwee paccmampuearomcess K8aHMmMo8o-
ycmotivussle ceolicmea anzopumma NTRU u e2o omauvusi om kaaccudeckux aazopummos RSA
U/aU 3AAUNMUYECcKUX KpUuablX.

Kawueewvie  caoea: wugpposaHue NTRU, nocmkeaHmosas  kpunmozpadus,
NO/IUHOMUA/IbHOE WUPposaHue, K8AHMOB80-yCcmMolu4ugble a/120pumMmbl, 6e30nNacHbull 0b6MeH
KA4amu

Kirish. NTRU shifrlash algoritmi

Post-kvant Kkriptografiyaga oid
asosiy  yo‘nalishlar va ularning
qisqacha tavsifi, shuningdek Python

orqgali soddalashtirilgan namunaviy
kod bilan bir nechtasini ko‘rib
chigamiz. Bu algoritmlar  Shor

algoritmiga chidamli bo‘lib, kelajakdagi
kvant kompyuter hujumlariga bardosh
bera oladi.

xabarlarni polinomlar bilan shifrlashni
ta'minlaydi va bu algoritmning
xavfsizligi polinomlar va ularning
ko‘paytmasiga asoslangan matematik
muammolarga bog'liq. Shifrlash va
deshifrlash jarayonlarida polinomlar
ustida arifmetik operatsiyalarni
bajarish orqali, shifrlangan xabarni
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fagat maxfiy kalitga
tomonlar deshifrlay oladi.

2. Usullar. NTRU algoritmi post-
quantum kriptografiyasida
ishlatiladigan eng samarali va xavfsiz
tizimlardan biridir. NTRU shifrlashning
asosiy tamoyili polinomlar ustida
ishlashga asoslanadi. Ushbu bo‘limda,
NTRU  shifrlash va  deshifrlash
jarayonlari, shuningdek, bu tizimning
matematik formulalarini ko‘rib
chigamiz.

NTRU algoritmida kalitlar
polinomlar ustida quriladi. Biz ikki xil
kalitni yaratamiz: ochiq kalit va maxfiy
kalit.

1. Maxfiy kalit
polinomdan iborat bo'ladi:
f(x)=f, + fx+ f,x%+--+ f x"

9(X) =0y + G X+ Qo X" +- -+ gy X"

Bu polinomlar kichik butun
sonlar bilan ifodalanadi va ularning
o'zaro teskari bo'lishi talab etiladi.

2. Ochiq kalit h(x) quyidagi
shaklda bo'ladi:

h(x)=f7(x)-g(x) modg

Bu yerda f(x)f(x) ning
modulyar teskari polinomi bo'lib, ¢ esa
xavfsizlikni ta'minlash uchun
tanlangan katta son hisoblanadi.

Shifrlash jarayonida yuboruvchi
(masalan, Alice) xabarni m(x) polinomi
sifatida ifodalaydi va bu xabarni
quyidagi formula yordamida shifrlaydi:

1. Xabarni polinom shaklida
ifodalash:

m(X) = m, +mX+mx* +...+m,x"

Xabar m(x) uzunligi N -ni tashkil
qiladi va faqat kichik butun sonlar bilan
ifodalanadi.

ega bo‘lgan

f, g ikkita

2. Shifrlashda yuboruvchi e(x)
va r(x)tasodifiy polinomlarni tanlaydi.
Shifrlash uchun quyidagi formulani
qo'llaymiz:

¢,(x)=r(x)-h(x) modq

C,(X)=m(x)+r(x)- f(x) modq

Bu ¢(x) wva
shifrlangan xabarni tashkil etadi.

3. Natijalar. Ushbu maqolada,
NTRU algoritmi yordamida shifrlash va

yerda C,(X)

deshifrlash jarayonlari amalga
oshirildi. Kutilgan natijalar
quyidagicha:

Ochiq

kalit:00001021211000000102121100
0000102121100

Ochiq kalit h(x), polinomlar

ustida  qurilgan va  xavfsizlikni
ta'minlash uchun maxfiy kalit bilan
bog‘langan. Maxfiy kalit:
(0,1,0,0,1,1,1],[0,0,1,0,1,1,1])([O, 1, O,
o, 1, 1, 1], [0, O, 1, O, 1, 1,
11)(0,1,0,0,1,1,11,[0,0,1,0,1,1,1])

Maxfiy Kkalit f(x) va g(x)
polinomlarining giymatlari, bu
polinomlar yordamida xabarni
shifrlash va deshifrlash amalga
oshiriladi.

Shifrlangan matn ({, va GC,):
0000000001124363523110000,
1101001

Shifrlash jarayonida m(x)
xabarini tasodifiy polinomlar

yordamida shifrlash natijasida olingan
( va C, polinomlaridir. Deshifrlangan
matn:1101001

3.  Xulosa. Ushbu maqolada
NTRU (Number Theoretic Transform
Unit) algoritmi asosida kriptografik
tizimni yaratish va wuning kvantga
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chidamli xususiyatlarini ko‘rib chiqdik.
NTRU algoritmi, uning polinomial
asosidagi shifrlash va deshifrlash
metodlari yordamida xavfsiz Kkalit
almashinuvi va xabarni himoya qilish

imkoniyatlarini tagdim etadi. Dasturda
maxfiy va ochiq kalitlar generatsiyasi,
shifrlash va deshifrlash jarayonlari
muvaffaqiyatli amalga oshirildi.
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