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KVANT KALIT ALMASHINUVI BILAN INTEGRATSIYALANGAN RSA 
SHIFRLASH 

 
1Muhamediyeva D.T., 2Raupova M. 

1”Toshkent irrigatsiya va qishloq xoʻjaligini mexanizatsiyalash muhandislari 
instituti” Milliy tadqiqot universiteti,  

2Chirchiq davlat pedagogika universiteti 
 
Annotatsiya. Ushbu maqolada, Quantum Key Distribution (QKD) va Blockchain 

texnologiyalari yordamida xavfsiz aloqa kanali yaratish jarayoni va unga RSA asimmetrik 
shifrlash algoritmining integratsiyasi ko'rib chiqilgan. QKD orqali Alice va Bob o'rtasida kvant 
kalit almashish jarayoni amalga oshiriladi, shuningdek, Eve (tishlovchi) aralashuvini aniqlash 
uchun monitoring mexanizmi ishlatiladi. RSA shifrlash algoritmi orqali yuborilgan maxfiy 
xabarlar shifrlanadi va de-shifrlanadi, bu esa ma'lumotlarning xavfsizligini ta'minlaydi. 
Maqolada, Eve monitoringi va shifrlashning muhim o'rni, shuningdek, Quantum Computing va 
Blockchain texnologiyalarining integratsiyasining afzalliklari muhokama qilinadi.  

Kalit so’zlar: kvant kalit almashinuvi, blockchain texnologiyasi, RSA shifrlash, asimmetrik 
shifrlash algoritmlari, maxfiy aloqa. 

 
Abstract. This article discusses the process of creating a secure communication channel 

using Quantum Key Distribution (QKD) and Blockchain technologies and the integration of the 
RSA asymmetric encryption algorithm into it. Through QKD, a quantum key exchange process is 
carried out between Alice and Bob, and a monitoring mechanism is also used to detect Eve (biter) 
interference. Secret messages sent using the RSA encryption algorithm are encrypted and 
decrypted, which ensures data security. The article discusses the important role of Eve monitoring 
and encryption, as well as the advantages of integrating Quantum Computing and Blockchain 
technologies. 

Keywords: quantum key exchange, blockchain technology, RSA encryption, asymmetric 
encryption algorithms, secret communication. 

 
Аннотация. В данной статье рассматривается процесс создания защищенного 

канала связи с использованием технологий квантового распределения ключей (QKD) и 
блокчейна, а также интеграция в него алгоритма асимметричного шифрования RSA. С 
помощью QKD осуществляется процесс обмена квантовыми ключами между Алисой и 
Бобом, а также используется механизм мониторинга для обнаружения вмешательства 
Евы (кусателя). Конфиденциальные сообщения, отправляемые с использованием 
алгоритма шифрования RSA, шифруются и расшифровываются, что обеспечивает 
безопасность данных. В статье обсуждается важная роль мониторинга и шифрования 
EVE, а также преимущества интеграции технологий квантовых вычислений и 
блокчейна. 

Ключевые слова: квантовый обмен ключами, технология блокчейн, шифрование 
RSA, асимметричные алгоритмы шифрования, конфиденциальная связь.  

 
Kirish. 
Ushbu maqolada, QKD texnolo-

giyasining asoslari, uning ishlash 
prinsiplari, imkoniyatlari va amaliy 

qo'llanilishini tahlil qilish, shuningdek, 
uni kengaytirish va rivojlantirish 
yo'llari muhokama qilinadi. Maqolada 
shuningdek, QKD texnologiyasi bilan 
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birga, elliptik egri kriptografiya (ECC) 
va boshqa zamonaviy xavfsizlik 
metodlari bilan birgalikda ishlash 
imkoniyatlari ko'rib chiqiladi [1]. 

Maqolaning asosiy maqsadi, 
Quantum Key Distribution (QKD) 
texnologiyasining zamonaviy xavfsizlik 
tizimlaridagi o'rni va uning amaliy 
qo'llanilish imkoniyatlarini tahlil 
qilishdir [2,3]. 

2. Usullar. QKD 
texnologiyasining asosiy maqsadi 
ishonchli va xavfsiz kalit almashishni 
ta'minlashdir. QKD ning asosiy prinsipi 
Bell holatlari va kvant holatlarni 
o'lchashga asoslanadi. Bell holati va 
kvant o'lchashlarni formulalar orqali 
ifodalash mumkin. 

Bell holatining umumiy 
matematik ifodasi quyidagicha: 

1
| (| 00 |11 )

2

     . 

Bu yerda: 

 |    - Bell holati. 

 | 00  va |11  - to'liq 

o'zgarmaydigan kvant bitlar. 
Agar Alice va Bob Bell holatidan 

foydalanib kalitni uzatishga qaror qilsa, 
ular o'zlarining bitlarini kvant o'lchash 
yordamida o'lchaydilar. O'lchashlar 
quyidagi formulalar bilan ifodalanadi:  

2(result) | | |P      . 

Bu yerda (result)P  Alice va Bob 

o'rtasidagi o'lchash natijasining 
ehtimoliy taqsimotini ifodalaydi, va 

2| | |    ularning kvant holatlari 

orasidagi o'xshashlikni ko'rsatadi. 
ECC elliptik egri chiziq ustida 

ishlaydigan matematik kriptografiya 
metodidir. ECC yordamida maxfiy 
kalitlarni yaratish va autentifikatsiyani 

amalga oshirishda quyidagi elliptik egri 
tenglamasidan foydalaniladi:  

 2 3 mody x ax b p   . 

Bu yerda: 

  ,  x y  — elliptik egri 

nuqtasi. 
 ,  a b  — elliptik egri 

parametrlar. 
 p  — moduli. 

Maxfiy kalitni yaratishda, Alice va 
Bob o'zlarining nuqtalarini generatsiya 
qilib, shundan keyin ularni birgalikda 
ishlatib, umuman olish mumkin bo'lgan 
kalitni hosil qilishadi. Elliptik egri 
asosidagi kalitlar ishonchli va yuqori 
xavfsizlikni ta'minlaydi. 

3. Natija. Agar kalitni yuborishda 
QKD ishlatilgan bo‘lsa, hatto eng sodda 
simmetrik shifrlash ham ma'lumotni 
yuqori xavfsizlik bilan himoya qilishi 
mumkin — bu kvant kriptografiyaning 
kuchli jihatidir. 

Shifrlangan matn: 
b'\xa7\x8a\x8f\x85\x83\xc6\x

80\x89\x9f\x82\x87\x8a\x87\x88\x
93\x90\x85\x8e\x8f\xc6\x92\x89\x
8b\x89\x88\x8f\x82\x87\x88\xc6\x
9f\x93\x84\x89\x94\x8f\x8a\x81\x8
7\x88\xc6\x8b\x87\x9e\x80\x8f\x9f
\xc6\x9e\x87\x84\x87\x94\xc8' 

De-shifrlangan matn: 
Alice foydalanuvchi tomonidan 

yuborilgan maxfiy xabar. 
4.Xulosa. Ushbu tadqiqotda 

kvant kriptografiyasining asosiy 
vositalaridan biri bo‘lgan Quantum Key 
Distribution (QKD) – ya’ni kvant 
kalitlarni taqsimlash protokoli, klassik 
simmetrik shifrlash (XOR, RSA) 
usullari, elliptik egri chiziqli 
kriptografiya (ECC) va blokcheyn 
texnologiyalarini integratsiyalashgan 
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holda birgalikda qo‘llash orqali yuqori 
xavfsizlikka ega aloqa tizimi ishlab 
chiqildi. Taklif etilgan model 
foydalanuvchining autentifikatsiyasi-
dan boshlab, kvant kanal orqali kalit 
almashish, shifrlash, tinglovchi (Eve) 
monitoringi va sessiya ma’lumotlarini 

blokcheyn asosida saqlash 
imkoniyatlarini o‘z ichiga oladi. QKD 
yordamida hosil qilingan tasodifiy 
kvant kalitlar, tinglovchi mavjudligini 
aniqlash orqali aloqa ishonchliligini 
oshiradi.  

 
Foydalanilgan adabiyotlar ro’yxati: 

1. Stallings, W. (2017). Cryptography and Network Security: Principles and Practice 
(7th ed.). Pearson. 

2. Chen, L. et al. (2016). Report on Post-Quantum Cryptography. National Institute of 
Standards and Technology (NIST). 

3. Pirandola, S., et al. (2020). Advances in quantum cryptography. Advances in Optics 
and Photonics, 12(4), 1012–1236. 

 
  



Management and Economics Scientific Research Journal 
https://tmijournals.ndc-agency.uz 

18-aprel, 2025 475 

 

 

 

 

 

 

Ingliz tili muharriri: 
Musahhih: 

Sahifalovchi va dizayner: 

Nosirova Nargiza Jamoliddin qizi 
Vahobova Marfua Mirkamalovna 
Zoirov Sardor Ziyodin o'g'li 

 

1-maxsus son 
 

© Materiallar koʻchirib bosilganda “Management and Economics Scientific 
Research Journal” jurnali manba sifatida koʻrsatilishi shart. Jurnalda bosilgan 
material va reklamalardagi dalillarning aniqligiga mualliflar ma’sul. Tahririyat 

fikri har vaqt ham mualliflar fikriga mos kelamasligi mumkin. Tahririyatga 
yuborilgan materiallar qaytarilmaydi. 

 
Mazkur jurnalda maqolalar chop etish uchun quyidagi havolalarga maqola, 

reklama, hikoya va boshqa ijodiy materiallar yuborishingiz mumkin. 
Materiallar va reklamalar pullik asosda chop etiladi. 

El. pochta: journals@timeedu.uz 
Tel.: +998 95 651 90 00 

 
“Management and Economics Scientific Research Journal” jurnali 19.09.2024- 

yildan Oʻzbekiston Respublikasi Prezidenti Adminstratsiyasi huzuridagi Axborot 
va ommaviy kommunikatsiyalar agentligi tomonidan 404368-son reyestr raqami 

tartibi boʻyicha roʻyxatdan oʻtkazilgan. Litsenziya raqami: C-5669639 
PNFL: 308906510 

 
Manzilimiz: Toshkent shahar, Yakkasaroy tumani 

Shota Rustaveli ko'chasi, 114 


