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ZAMONAVIY RAQAMLI MUHITDA KIBERXAVFSIZLIK TAHDIDLARI
VA ULARNING OLDINI OLISH YO‘LLARI

Mamayusupov A.A.
Toshkent shaxar Yakkasaroy tumani I[10 FMB

Annotatsiya. Ushbu maqola zamonaviy raqamli muhitda kiberxavfsizlik tahdidlari va
ularni bartaraf etish usullarini o'rganadi. Maqolada fishing, malware, DDoS hujumlar, ijtimoiy
muhandislik, zero-day attack va botnet kabi asosiy kiberxavf-xatarlar ko'rib chiqilgan.
Kiberxavfsizlikni ta'minlash uchun kriptografiya, tarmoq xavfsizligi, identifikatsiya va
autentifikatsiya, IDS/IPS tizimlari, ma'lumotlarni zaxiralash hamda kiber gigiyena kabi muhim
himoya mexanizmlari tahlil qilingan. Zamonaviy kriptografik algoritmlar (AES, RSA, ECC) va
sun'ly intellekt texnologiyalarining kiberxavfsizlikni ta'minlashdagi roli ko'rsatilgan.
O'zbekistonda kiberxavfsizlik sohasida amalga oshirilayotgan islohotlar va qonunchilik bazasi
haqida ham ma'lumotlar keltirilgan. Axborot xavfsizligini ta'minlash nafaqat texnologik, balki
ijtimoiy va huquqiy yondashuvlarni ham talab qiluvchi kompleks masala ekanligi ta'kidlangan.

Kalit so’zlar: Kiberxavfsizlik, raqamli muhit, fishing, malware, DDoS hujumlar,
kriptografiya, AES, RSA, ECC, tarmoq xavfsizligi, autentifikatsiya, mashinaviy o'rganish, kiber
savodxonlik, axborot tizimlarini himoyalash.

Abstract. This article examines cybersecurity threats in the modern digital environment
and methods for eliminating them. The article examines the main cyber threats such as phishing,
malware, DDoS attacks, social engineering, zero-day attacks and botnets. To ensure cybersecurity,
important protection mechanisms such as cryptography, network security, identification and
authentication, IDS/IPS systems, data backup and cyber hygiene are analyzed. The role of modern
cryptographic algorithms (AES, RSA, ECC) and artificial intelligence technologies in ensuring
cybersecurity is shown. Information is also provided about the reforms and legislative framework
being implemented in the field of cybersecurity in Uzbekistan. It is emphasized that ensuring
information security is a complex issue that requires not only technological, but also social and
legal approaches.

Keywords: Cybersecurity, digital environment, phishing, malware, DDoS attacks,
cryptography, AES, RSA, ECC, network security, authentication, machine learning, cyber literacy,
information systems protection.

AuHomayus. B cmamve paccmampuearomcsi  yepo3bl  Kubepb6e3onacHocmu 8
cospemeHHOU Yugposoll cpede u cnocobwvl ux ycmpaHeHus. B cmamve paccmampuearomces
OCHOBHble Kubepyzpo3bl, makue kak ¢uwuHe, epedoHocHoe I10, DDoS-amaku, coyuaabHas
UHJCeHepusl, amaku Hy./1e8020 OHs1 u bomHembl. /1151 obecneyeHusi KubepbezonacHocmu 6blau
NpoOaHAa/AU3UpPOBAHbI BANHCHbIE MEXAHU3Mbl 3AWUmbl, makue Kak Kpunmozpagusi, cemesas
6esonacHocms, udeHmugukayusi u aymeHmugukayus, cucmemwst IDS/IPS, pe3sepsHoe
KonuposaHue 0aHHbIX U KubepauzueHa. [Ioka3zaHa po/b COBpeMeHHbIX Kpuhmozpaguyeckux
asnzopummos (AES, RSA, ECC) u mexHos02ull UCKYCCMBEHHO20 UHMeJ/1eKma 8 obecneveHuu
KubepbezonacHocmu. Takxce npedcmaeaeHa uHgopmayus o pedhopmax u 3aKOHOdameabHOll
6asze, peasausyemvlx 8 cdepe KubepbezonacHocmu 6 Y3zbekucmaHe. I[loduepkHymo, umo
obecneveHue UHPOPMAYUOHHOU 6€30NACHOCMU — CA0HCHASI Npob.1emMa, mpebyrudst He MoAbKo
MexHO/102UYecKUX, HO U COYUA/IbHbIX, U NPABO8bIX N00X0J08.
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Kawueewsie cnoea: KubepbesonacHocms, yugposas cpeda, uwiuHe, epedoHocHoe 110,
DDoS-amaku, kpunmoepagus, AES, RSA, ECC, cemesasi 6e3onacHocms, aymeHmugukayus,
MAWUHHOE 06y4eHue, KubepepaMOmHOCMb, 3auuma UHPOPMAYUOHHbIX CUCMEM.

Kirish. Ragamli texnologiyalar
tez sur'atlar  bilan rivojlanib
borayotgan hozirgi zamonda
kiberxavfsizlik dolzarb masalalardan
biriga aylandi. Internet va raqamli
qurilmalardan foydalanish kundalik
hayotning ajralmas qismiga aylangan.
Shu bilan birga, ma’lumotlarga
ruxsatsiz  kirish, ularni o‘g'irlash,
soxtalashtirish va zarar yetkazish kabi
kiberxavf-xatarlar ortib bormoqda.
Kiberxavfsizlik  masalasi = nafaqat
kompaniyalar va tashkilotlar, balki
davlatlar, ta’lim muassasalari va oddiy
foydalanuvchilar uchun ham muhim
ahamiyat kasb etadi. Bugungi kunda
axborot texnologiyalari turli sohalarda
- moliya, sogligni saqlash, sanoat,
ta’lim, davlat boshqaruvi - keng
qgo‘llanilmogda. Shu sababli axborot
tizimlarining xavfsizligini ta’minlash
zamonaviy jamiyat uchun strategik
muhim vazifalardan biridir. Shuning
uchun zamonaviy texnologiyalarni
himoya qilishga qaratilgan algoritmlar
va xavfsizlik  wusullarini  chuqur
o‘rganish va amaliyotda qo‘llash
zarurati ortmoqda[1-2].

Asosiy qism. Kiber tahdidlar.

Bugungi kunda mavjud asosiy
kiberxavf-xatarlar quyidagilar
hisoblanadi:

o Fishing: foydalanuvchilarni

aldab, shaxsiy ma’lumotlarni qo‘lga
kiritish usuli;

o Malware (virus,
ransomware):  qurilmalarga
yetkazuvchi dasturiy ta’'minot;

trojan,
zarar

o DDoS hujumlar: tarmoq
yoki xizmatni ishdan chiqarish uchun
bir vaqtning o‘zida ko‘plab so‘rovlar
yuborish;

o [jtimoiy muhandislik:
psixologik usullar orgali ma’lumotlarni
olish;

o Zero-day
noma’lum bo‘lgan
hujum qilish;

o Botnet: bir vaqtning o‘zida
ko‘plab qurilmalarni nazorat ostiga
olish orqali amalga oshiriladigan
hujumlar.

Kiberxavfsizlikni ta’minlash
usullari. Kiberxavfsizlikni ta’minlash
uchun turli himoya mexanizmlari va
algoritmlar ishlab chiqgilgan. Ular
quyidagilarni o'z ichiga oladi:

o Kriptografiya:
ma’lumotlarni shifrlash orgali himoya
qilish. AES, RSA va ECC algoritmlari eng
keng tarqalganlaridandir.

o Tarmoq xavfsizligi:
xavfsizlik devorlari (firewall), virtual
xususiy tarmogqlar (VPN), Kkirishni
boshqarish tizimlari.

o Identifikatsiya va
autentifikatsiya: foydalanuvchini tanish
va unga mos ruxsatlarni berish. Ikki
bosqichli autentifikatsiya (2FA),
biometrik autentifikatsiya.

o IDS/IPS tizimlari: tarmoq
trafigini tahlil qilish va tahdidlarni
aniglash (Snort, Suricata).

o Zaxiralash va  tiklash:
ma’lumotlar yo‘qolgan taqdirda ularni

attack:
zaifliklar

ilgari
orqali

18-aprel, 2025

290



MANAGEMENT
AND ECONOMICS

£ SCIENTIFIC RESEARCH

JOURNAL

Management And Economics Scientific Research Journal
https://tmijournals.ndc-agency.uz

qayta tiklash uchun zaxira nusxalarini
saqlash.

o Kiber gigiyena:
foydalanuvchilarning xavfsizlikka oid
odatlari va xulg-atvorini
shakllantirish[3].

Algoritmlar va zamonaviy yon-
dashuvlar. Zamonaviy kiberxavfsizlik
tizimlarida turli algoritmlardan foyda-
laniladi. AES (Advanced Encryption
Standard) algoritmi ma’lumotlarni
blokli shifrlash uchun ishlatiladi va
yuqori darajadagi xavfsizlikni ta’min-
laydi. RSA algoritmi esa ochiq kalitli
kriptografiyada qo‘llaniladi va ma’lu-
motlarni ishonchli tarzda uzatishga
imkon beradi. ECC (Elliptic Curve
Cryptography) esa kam resurs talab
giluvchi  lekin  kuchli  shifrlash
algoritmidir. Bundan tashqari, mashi-
naviy o‘rganish va sun’iy intellekt
algoritmlari ham xavfsizlikni ta’'min-
lashda muhim rol o‘ynaydi. Masalan,
neyron tarmoqglar (ANN), Random
Forest, SVM, Deep Learning

modellaridan zararli faoliyatni aniglash
va tahlil gilishda foydalaniladi.

Xulosa. Dunyo bo‘ylab
kiberxavfsizlik sohasida ko‘plab chora-
tadbirlar ko‘rilmogda. O‘zbekiston
Respublikasida ham 2020-yilda
“Kiberxavfsizlik to‘grisida’gi qonun
gabul qilinib, axborot xavfsizligini
ta’'minlashga oid maxsus markazlar
tashkil etilgan. Davlat organlari, bank
tizimlari, ta'lim muassasalari o0z
axborot tizimlarini himoyalash uchun
zamonaviy  texnologiyalarni joriy
gilmoqda. Aholi o‘rtasida  kiber
savodxonlikni oshirish, yosh avlodni
ragamli xatarlar hagida ogoh etish va
sohaga ixtisoslashgan mutaxassislar
tayyorlash ishlari olib borilmoqda.
Kiberxavfsizlik - bu faqat texnologik
masala emas, balki axborot madaniyati,

huquqiy me’yorlar va inson
salohiyatining  uyg‘unligini  talab
giluvchi kompleks tizimdir. Shu

boisdan, nafagat texnik, balki ijtimoiy
va huqugqiy yondashuvlar asosida ham
kiberxavfsizlikni mustahkamlash
lozim.

Foydalanilgan adabiyotlar ro’yxati:
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2. Umarov, A. M. 0. G. L. (2021). Axborot xavfsizligi xavfini baholash. Scientific

progress, 2(8), 293-300.

3. Pulatov, G. I. G. (2021). Simsiz tarmoqgni uzaytirish muammolari va yechimlari.
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