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KVANT KOMPYUTERLARI DAVRIDA POST-KVANT KRIPTOGRAFIK 
ALGORITMLARINI BAHOLASH 

 

D.T.Muhamediyeva1, Yu.Sh.Yuldoshev2, F.A.Tagayev1 
1«Toshkent irrigatsiya va qishloq xo’jaligini mexanizatsiyalash  

muhandislari instituti» milliy tadqiqot universiteti 2 Ma’mun universiteti 
 

Annotatsiya. Mazkur maqolada kvant kompyuterlarining rivojlanishi natijasida zamonaviy 
kriptografik tizimlar xavfsizligiga yuzaga keladigan tahdidlar hamda ushbu muammolarga 
yechim sifatida post-kvant kriptografiya konsepsiyasining shakllanishi tahlil qilinadi. Tadqiqotda 
klassik ochiq kalitli kriptotizimlar, xususan RSA, DSA va elliptik egri chiziqlarga asoslangan 
algoritmlar kvant algoritmlari yordamida buzilishi mumkinligi asoslab beriladi. Shu bilan birga, 
hash-asosli, kod-asosli, panjara-asosli va ko‘p o‘zgaruvchili kvadratik tenglamalarga asoslangan 
yangi kriptografik tizimlar istiqbolli yo‘nalish sifatida ko‘rib chiqiladi. Post-kvant 
kriptografiyaning samaradorlik, ishonchlilik va qo‘llanish imkoniyatlari bilan bog‘liq asosiy 
muammolari ham yoritiladi. Natijada, kelajakdagi axborot xavfsizligini ta’minlash uchun yangi 
kriptografik standartlarni ishlab chiqish zarurligi ko‘rsatib beriladi. 

Kalit so‘zlar: Post-kvant kriptografiya, kvant kompyuterlari, kriptotahlil, ochiq kalitli 
kriptografiya, hash-asosli imzo, kod-asosli shifrlash, panjara kriptografiyasi, axborot xavfsizligi. 

 
Abstract. This article analyzes the threats to the security of modern cryptographic systems 

as a result of the development of quantum computers, as well as the formation of the concept of 
post-quantum cryptography as a solution to these problems. The study justifies the fact that 
algorithms based on classical public-key cryptosystems, notably RSA, DSA, and elliptic curves, can 
be corrupted using quantum algorithms. At the same time, new cryptographic systems based on 
hash-based, code-based, Lattice-based and multivariate quadratic equations are considered as 
promising directions. The main problems of Post-quantum cryptography with efficiency, 
reliability and applicability capabilities are also highlighted. As a result, it is indicated that it is 
necessary to develop new cryptographic standards to ensure future information security. 

Keywords: Post-quantum cryptography, quantum computers, cryptotahlil, public key k. 
 
Аннотация. В данной статье анализируются угрозы безопасности современных 

криптографических систем в результате развития квантовых компьютеров, а также 
формирование концепции постквантовой криптографии как решения этих проблем. 
Исследование обосновывает, что классические криптосистемы с открытым ключом, 
особенно алгоритмы, основанные на RSA, DSA и эллиптических кривых, могут быть 
взломаны с использованием квантовых алгоритмов. В то же время в качестве 
перспективного направления рассматриваются новые криптографические системы, 
основанные на хэше, коде, решетке и многомерных квадратных уравнениях. Также будут 
освещены основные проблемы постквантовой криптографии с точки зрения 
эффективности, надежности и применимости. В результате указывается на 
необходимость разработки новых криптографических стандартов для обеспечения 
будущей информационной безопасности. 

Ключевые слова: постквантовая криптография, квантовые компьютеры, 
криптоанализ, k с открытым ключом. 
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So‘nggi yillarda kvant hisoblash 
texnologiyalarining jadal rivojlanishi 
zamonaviy axborot xavfsizligi 
tizimlariga jiddiy tahdid solmoqda. 
Hozirgi kunda keng qo‘llanilayotgan 
ochiq kalitli kriptografik algoritmlar 
murakkab matematik masalalarga 
asoslangan bo‘lib, ular klassik 
kompyuterlar uchun hisoblash 
jihatidan qiyin hisoblanadi. Biroq 
kvant kompyuterlarining paydo 
bo‘lishi ushbu algoritmlarning 
xavfsizligini shubha ostiga qo‘ymoqda, 
chunki kvant algoritmlari ayrim son-
nazariy muammolarni sezilarli 
darajada tez yechish imkonini beradi. 
Shu sababli, kriptografiya sohasida 
yangi ilmiy yo‘nalish — post-kvant 
kriptografiya shakllanmoqda. Ushbu 
yo‘nalish kvant kompyuterlari 
hujumlariga bardosh bera oladigan 
shifrlash va raqamli imzo tizimlarini 
yaratishga qaratilgan. Tadqiqotchilar 
tomonidan hash-asosli imzo tizimlari, 
kod-asosli shifrlash usullari, panjara-
asosli algoritmlar hamda ko‘p 
o‘zgaruvchili kvadratik tenglamalarga 
asoslangan kriptotizimlar istiqbolli 
variantlar sifatida taklif etilmoqda [1-
4].  

Biroq post-kvant kriptografiya 
tizimlarini amaliyotga joriy etish bir 
qator muammolar bilan bog‘liq. 
Jumladan, kalitlarning hajmi kattaligi, 
hisoblash samaradorligi, tizimlarning 
uzoq muddatli ishonchliligi hamda 
standartlashtirish jarayonlari hali 
to‘liq hal etilmagan masalalar sirasiga 
kiradi. Shunga qaramay, kelajakda 
global axborot almashinuvi 
xavfsizligini ta’minlash uchun ushbu 

yo‘nalishda chuqur ilmiy izlanishlar 
olib borish zarur hisoblanadi [5-7].  

2.Tadqiqot metodologiyasi 
Mazkur tadqiqotda post-kvant 

kriptografik tizimlarning matematik 
asoslari tahlil qilinib, ularning 
xavfsizlik darajasini baholash uchun 
panjara (lattice), xesh-asosli va kod-
asosli kriptografik modellar qo‘llanildi. 
Tadqiqot metodologiyasi quyidagi 
bosqichlardan iborat [8-10]. 

Panzara asosidagi matematik 
model 

Post-kvant kriptografiyaning 
asosiy matematik modeli $n$-o‘lchovli 
panjara tushunchasiga asoslanadi. 
Panzara quyidagi ko‘rinishda 
aniqlanadi: 

1 2

1

( , , , ) |
n

n i i i

i

L b b b x b x


 
   

 
 , 

bu yerda n

ib   — chiziqli mustaqil 

bazis vektorlar hisoblanadi. Matritsa 
shaklida: 

( ) { }nL B Bx x ∣ . 

Mazkur model kriptografik 
tizimlarda eng qisqa vektor muammosi 
(SVP) va eng yaqin vektor muammosi 
(CVP) kabi hisoblash jihatdan 
murakkab masalarga asoslanadi. 
Ushbu muammolarning yechilishining 
eksponensial murakkabligi panjara 
asosidagi shifrlash tizimlarining 
xavfsizligini ta’minlaydi [11-14]. 

Q-ary panjalar asosida 
xavfsizlik modeli 

Kriptotizimlar ko‘pincha 
quyidagi q   ary panjaralar orqali 

quriladi: 
( ) { (mod ), }m T n

q A y y A s q s    ∣ , 

( ) { 0 (mod )}m

q A y Ay q   ∣ . 
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Bu panjaralarda tasodifiy 
matritsa A   tanlanadi va qisqa 
vektorlarni topish muammosi 
kriptografik xavfsizlikning asosiy 
elementi sifatida ishlatiladi. 
Tadqiqotda xavfsizlik darajasi 
parametrlarga bog‘liq holda 
baholanadi [15-17]. 

Panzara asosidagi xesh-
funksiya konstruktsiyasi 

Post-kvant kriptografiyada 
to‘qnashuvga chidamli xesh-funksiya 
quyidagi ko‘rinishda aniqlanadi: 

( ) (mod )Af y Ay q , 

bu yerda: 
n m

qA  ochiq kalit 

{0, , 1}my d   kirish vektori 

Agar  
( ) ( )A Af y f y  

bo‘lsa, 
( )qy y A  , 

ya’ni qisqa panjara vektori hosil 
bo‘ladi. Bu esa xesh-funksiyani buzish 
muammosini SVP yoki SIVP kabi 
murakkab panjara masalalariga 
keltirib chiqaradi [18-20]. 

Xesh-asosli raqamli imzo 
modeli 

Lamport--Diffie bir martalik 
imzo tizimida xabar $m$ uchun imzo 
quyidagi bosqichda hosil qilinadi: 

1 2( , , ) ( , )bh h H r m   

va imzo: 
 1 1 2 2, [ ], , [ ]b br x h x h    

ko‘rinishda shakllantiriladi. Ushbu 
modelda xavfsizlik xesh funksiyani 
teskarisiga hisoblash murakkabligiga 
asoslanadi va kvant hujumlariga 
nisbatan barqaror deb qaraladi [21-
23]. 

Kod-asosli shifrlash modeli 
Kod-asosli kriptotizimda ochiq 

kalit: 

2

d nK F  

bo‘lib, xabar: 
c Km  
ko‘rinishda shifrlanadi. 

Hujumchining asosiy masalasi: 
Kv c  
tenglamani minimal vaznli vektor 
uchun yechishdan iborat bo‘lib, bu 
muammo eksponensial murakkab 
hisoblanadi. Post-kvant kriptografik 
tizimlarning xavfsizligini matematik 
modellashtirish orqali baholashga 
asoslanadi. Panzara, xesh va kod 
nazariyasiga asoslangan modellar 
hisoblash murakkabligi nazariyasiga 
tayangan holda tahlil qilindi. Ushbu 
yondashuv kvant kompyuterlar 
mavjud bo‘lgan sharoitda ham 
kriptotizimlarning barqarorligini ilmiy 
asosda baholash imkonini beradi [24-
26]. 

1.Panzara modeli va xavfsizlik 
asoslari 

Ta’rif 1 (Panjara) 
Agar 1 2, , , n

nb b b   chiziqli 

mustaqil vektorlar bo‘lsa, ular hosil 
qilgan panjara: 

( ) { }nL B Bx x ∣  

ko‘rinishda aniqlanadi. 
Ta’rif 2 (Eng qisqa vektor 

muammosi --- SVP). 
Berilgan panjara uchun: 

1 {0}( ) minx LL x  ‖ ‖‚  

miqdorni topish SVP deb ataladi. 
Agar panjara bazisi B

determinanti katta bo‘lsa, unda 
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panjarada qisqa vektor topish ehtimoli 
kamayadi. 

Isbot. 
Minkovskiy teoremasiga ko‘ra: 

1/

1( ) det( ) nL n L  . 

Demak, determinant ortishi 
bilan minimal vektor uzunligi ortadi va 
SVP murakkablashadi.  
Bu xossa kriptotizim xavfsizligini 
oshiradi. 

2. q    panjaralar va trapdoor 

konstruktsiyasi 
Kriptografiyada quyidagi 

panjara ishlatiladi: 
( ) { 0 (mod )}m

q A y Ay q   ∣ . 

Agar A tasodifiy tanlangan bo‘lsa 
va q  katta tub son bo‘lsa, unda ( )q A  

panjarada qisqa vektor topish ehtimoli 
eksponensial kichik. 

Isbot. Tasodifiy matritsalar 
uchun panjara zichligi yuqori bo‘ladi. 
SVP ni yechish murakkabligi: 

( )( ) 2O nT n   

bo‘lib, kvant kompyuterlarda ham 
polinomial algoritm mavjud emas. 

3. Xesh funksiyaning 
to‘qnashuvga chidamliligi 

Panjara asosidagi xesh: 

 ( ) modAf x Ax q . 

Agar ikki xil x x uchun 
( ) ( )A Af x f x  

bo‘lsa, unda 

 ( ) 0 modA x x q  , 

ya’ni ( ).qx x A   

Isbot 
Ta’rifdan: 

 modAx Ax q , 

 ( ) 0 modA x x q  . 

Bu esa panjarada qisqa vektor 
topish muammosiga teng. Shunday 
qilib, xesh funksiyani buzish SVP 
muammosini yechishga keltiriladi. 

4. Kod-asosli kriptotizim 
xavfsizligi 

Kod matritsasi: 

2

k nG F . 

Shifrlash: 
c mG e  , 
bu yerda e tasodifiy xatolik vektori. 

Agar xatolik vazni 
( )w e t  

bo‘lsa, dekodlash NP-murakkab 
masala hisoblanadi. 

Isbot  
Minimal vaznli kod so‘zini topish 

masalasi: 

min s.t. 0Tv Hv ‖ ‖  

NP-to‘liq masalalar sinfiga kiradi. Shu 
sababli kod-asosli kriptotizim kvant 
hujumlariga barqaror hisoblanadi. 

5. Xesh-asosli imzo tizimi 
xavfsizligi 

Bir martalik imzo: 

1( )k

i ix  . 

Verifikatsiya: 
( )i iH x y . 

Agar xesh funksiyaning 
preimage murakkabligi 2n   bo‘lsa, 
kvant hujumida ham: 

/ 2(2 )nO  

murakkablik talab qilinadi (Grover 
algoritmi). Bu esa yetarli parametr 
tanlanganda xavfsizlikni ta’minlaydi 
Tadqiqotda post-kvant kriptografiya 
tizimlarining matematik xavfsizligi 
panjara geometriyasi, kod nazariyasi 
va xesh funksiyalar hisoblash 
murakkabligi orqali asoslandi. 
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3. Natijalar. Tasdiqlar yordamida 
ko‘rsatildiki, ushbu tizimlarni buzish 
SVP, CVP yoki minimal vaznli 
dekodlash kabi eksponensial 
murakkab masalalarga keltiriladi. 
Natijada, kvant kompyuterlar mavjud 
sharoitda ham parametrlar to‘g‘ri 
tanlanganda post-kvant algoritmlar 
yuqori darajadagi kriptografik 
barqarorlikni ta’minlaydi. Quyidagi 
panjara berilgan: 

4 1

2 3
B

 
  
 

. 

Panjara: 
2( ) { }L B Bx x ∣ . 

Panjaraning bir nechta 
vektorlarini toppish, Eng qisqa vektor 
(SVP g‘oyasi)ni aniqlash  va nega bu 
kriptografik xavfsizlik bilan bog‘liq 
ekanini tushuntirish lozim 

1-bosqich. Panjara vektorlarini 
hosil qilish 

Agar 
1

0
x

 
  
 

 

bo‘lsa: 
4

2
Bx

 
  
 

. 

Agar 
0

1
x

 
  
 

 

bo‘lsa: 
1

3
Bx

 
  
 

. 

Agar 
1

1
x

 
  

 
 

bo‘lsa: 

3

1
Bx

 
  

 
. 

Demak panjara vektorlari: 
(4,2), (1,3), (3, 1),   

2-bosqich. Vektor uzunliklarini 
hisoblash 

Endi ularning Evklid normasi: 
1-vektor 

(4,2) 16 4 20 4.47   ‖ ‖ . 

2-vektor 
(1,3) 1 9 10 3.16   ‖ ‖ . 

3-vektor 
(3, 1) 9 1 10 3.16    ‖ ‖ . 

Demak eng qisqa vektor uzunligi 
3.16  . Bu SVP (Shortest Vector 

Problem) g‘oyasidir. 
3-bosqich. Kriptografik 

tushuntirish 
Post-kvant kriptografiyada 

kalit=panjara bazisi, hujumchi=eng 
qisqa vektor topishga harakat qiladi. 
Agar o‘lcham n   juda katta bo‘lsa 
(masalan 500n   ): barcha 
kombinatsiyalarni tekshirish soni: 

( )2O n  
bo‘ladi. Bu esa oddiy kompyuter uchun 
ham, kvant kompyuter uchun ham juda 
murakkab hisoblanadi. Shuning uchun 
panjara asosidagi kriptotizimlar kvant 
hujumiga chidamli hisoblanadi. Bu esa 
oddiy kompy uter uchun ham, kvant 
kompyuter uchun ham juda murakkab 
hisoblanadi. Shuning uchun panjara 
asosidagi kriptotizimlar kvant 
hujumiga chidamli hisoblanadi. Oddiy 
2 o‘lchamli panjarada ham eng qisqa 
vektor topish ma’lum hisoblashlarni 
talab qiladi. O‘lcham oshgani sari bu 
muammo eksponensial 
murakkablashadi. Shu sababli post-
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kvant kriptografiya algoritmlarining 
xavfsizligi SVP, CVP, LWE kabi 
murakkab matematik muammolarga 
asoslanadi. 

LWE (Learning With Errors) 
asosidagi model eng muhim post-
kvant shifrlash modellardan biri. 
Parametrlar tanlaymiz 

Modul: 
11q  . 

Maxfiy kalit: 
3

4
s

 
  
 

. 

Tasodifiy matritsa: 
2 5

7 1
A

 
  
 

. 

Xatolik vektori: 
1

1
e

 
  

 
. 

1-bosqich. Ochiq kalitni hosil 
qilish 

 mod11b As e  . 

Hisoblaymiz: 
2 3 5 4 26

7 3 1 4 25
As

     
    

     
. 

Ochiq kalit: 
( , )A b . 

2-bosqich. Xabarni shifrlash 
Xabar: 

1m  . 
Tasodifiy vektor: 

1

1
r

 
  
 

. 

Shifrlash: 
Tu A r , 
2 7

5 1

TA
 

  
 

, 

9

6
u

 
  
 

. 

Ikkinchi komponent: 
/ 2Tv b r q m     , 

7Tb r  , 

 7 5 12 1 mod11v     . 

Shifrlangan xabar: 
( , ) ((9,6),1)u v  . 

3-bosqich. Ochish 
Tv s u , 

 51 7 mod11Ts u   , 

1 7 6 5    . 
soni / 2 5q   ga yaqindemak 

1m  . 
Xabar to‘g‘ri ochildi. 

Kod-asosli kriptografiya modelida 
parametrlar - Generator matritsa: 

1 0 1

0 1 1
G

 
  
 

. 

Xabar: 
(1,1)m  . 

Shifrlash 
(1,1,0)c mG  . 

Xatolik qo‘shamiz: 
(0,0,1)e  , (1,1,1)c  . 

Ochish. Dekodlovchi algoritm: 
yaqin kod so‘zini qidiradi va minimal 
xatolikni olib tashlaydi. Natija: 
(1,1,0) (1,1)m  .  

Hujumchi esa minimal vaznli 
vektor topishi kerak. Bu NP-murakkab. 

Hash-asosli imzo (Lamport) 
misoli 

Parametrlar - Xabar xeshi: 
( ) 101H m  . 

Maxfiy kalit juftlari: 
0 1 0 1 0 1

1 1 2 2 3 3( , ), ( , ), ( , )x x x x x x . 

Faraz qilamiz: 
0 1

1 111, 25x x  , 
0 1

2 27, 19x x  , 
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0 1

3 34, 30x x  . 

Imzo yaratish 
Hash: 

101. 
Demak imzo: 

(25,7,30)  . 

Tekshirish 
Tekshiruvchi: 

1

1(25)H y , 0

2(7)H y , 1

3(30)H y . 

Hammasi mos  imzo haqiqiy. 
Eksperimental natijalar asosida barcha 
algoritmlar uchun o‘rtacha vaqt, 
dispersiya va standart og‘ish 
hisoblandi. 95\% ishonch oralig‘i 
quyidagi formula asosida aniqlandi: 

1.96CI
n


  . 

Natijalar shuni ko‘rsatadiki: LWE
 eng tez, Hash-Merkle  eng sekin 
(tree sabab),                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                             
Codeo‘rtacha MQeng sodda va tez 
(1-jadval). 

[LWE] Encrypted (first 64 bits): 
01100111011101111011001111010
11111101000100101101100110010
010011... 

[LWE] Decrypted text: Salom, bu 
kvant kriptografiya testi! 

[Hash+Merkle] Verification result: 
True 

[Code] Original text: Salom, bu 
kvant kriptografiya testi! 

[Code] Encrypted (first 64 bits): 
00100000000001000000111100011
10100001000010110000100101100
000111... 

[Code] Decrypted text: Salom, bu 
kvant kriptografiya testi! 

[MQ] Encrypted (first 64 bits): 
00111110000100000000011100001
01000010100010000010101000100
001001... 

[MQ] Decrypted text: Salom, bu 
kvant kriptografiya testi!

 
1-jadval 

Post-kvant kriptografik algoritmlarini baholash 
   Algorithm     Avg Time(s)     Std Dev       Variance       95% CI      Accuracy  

 
LWE 0.000682      0.000468      0.000000      0.000130      100.0     % 
Hash+Merkle 0.001338 0.000475      0.000000      0.000132      100.0     % 
Code 0.000180      0.000384      0.000000      0.000106      100.0     % 
MQ   0.000240      0.000427      0.000000      0.000118      100.0     % 
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1-rasm. Post-kvant kriptografik algoritmlarini baholash 

 

Xulosa. Ushbu tadqiqotda to‘rtta 
post-kvant kriptografik yondashuv 
eksperimental tarzda baholandi. 
Statistik tahlil natijalari algoritmlar 
o‘rtasida sezilarli hisoblash farqlari 
mavjudligini ko‘rsatdi. Panzara-asosli 
algoritmlar yuqori samaradorlikni 
ta’minlasa, hash-asosli tizimlar yuqori 
xavfsizlik darajasini beradi, biroq 
hisoblash xarajatlari yuqori bo‘ladi. 

Ushbu tadqiqot post-kvant 
kriptografiyaning zamonaviy axborot 
xavfsizligini ta’minlashdagi muhim 
rolini yana bir bor tasdiqlaydi. 
Kelajakda kvant kompyuterlarning 
rivojlanishi bilan bir qatorda, kvantga 
chidamli kriptografik algoritmlarni 
amaliyotga joriy etish global axborot 
xavfsizligining asosiy yo‘nalishlaridan 
biriga aylanishi kutilmoqda.
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