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VEB-ILOVALARDA XAVFSIZLIK SARLAVHALARINING NOTO‘G‘RI
KONFIGURATSIYASI: ANIQLASH VA TAHLIL

Nasrullayev Nurbek Baxtiyarovich

TATU “kiberxavfsizlik” kafedrasi dekani DSc., dotsent
Toshpo‘latov Sherzod Ortuqboy o’g’li

TATU “Axborot xavfsizligi” yo‘nalishi magistranti
ORCID: 0009-0003-6035-9015

Annotatsiya. Ushbu tadqiqot .uz domenidagi veb-lovalarda HTTP xavfsizlik
sarlavhalarining joriy qilinganligini baholaydi. Content-Security-Policy, Strict-Transport-
Security, X-Frame-Options, X-Content-Type-Options va X-XSS-Protection. Tadgqiqotda
avtomatlashtirilgan skanerlash vositasi va qo‘lda validatsiya usullaridan foydalanilgan
hamda Content-Security-Policy, Strict-Transport-Security, X-Frame-Options, X-Content-Type-
Options va X-XSS-Protection sarlavhalari tekshirilgan. Elektron tijorat, fintex, davlat, ta’lim,
media 5 ta sektorlariga mansub 15 ta veb-ilovalar tahlil qilingan. Natijalar veb-ilovalarning
40% ida xavfsizlik sarlavhalari umuman joriy qilinmaganligini ko ‘rsatgan, shuningdek CSP
sarlavhasi 53% saytda mavjud, biroq implementatsiyalarning 63% i noto‘gi
konfiguratsiyalangan. Tadqiqotda “Security Theater” holati aniqlangan: bir portal barcha
sarlavhalarga ega bo‘lib, avtomatik skanerda 100 ball to‘plagan, ammo securityheaders.com
tomonidan F daraja olgan. Maqolada konfiguratsiya xatolari taksonomiyasi ishlab chiqilgan.

Kalit so‘zlar: HTTP xavfsizlik sarlavhalari, noto’‘q‘ri konfiguratsiya, Content-Security-Policy,
soxta xavfsizlik, veb-ilovalar xavfsizligi

Abstract. This study investigates the implementation of HTTP security headers in web
applications under the .uz domain. The security headers examined include Content-Security-
Policy, Strict-Transport-Security, X-Frame-Options, X-Content-Type-Options, and X-XSS-Protection.
The study employed automated scanning tools and manual validation methods. 15 web
applications across five sectors — e-commerce, fintech, government, education, and media —
were analyzed. The results revealed that 40% of web applications have not enforced any security
headers. CSP is present on 53% of sites; however, 63% of implementations are misconfigured. A
"Security Theater” phenomenon was identified: one portal possesses all security headers and
scored 100 points in automated scanning, yet received an F grade from securityheaders.com. The
study develops a misconfiguration taxonomy for addressing security header configuration errors.

Keywords: HTTP security headers, misconfiguration, Content-Security-Policy, security
theater, web application security

AuHomayus. B uccaedosanuu oyenusaemcs eHedperue HTTP-3a20.108Kk08 6e30nacHocmu 8
ge6-npusodceHusix domeHa .uz. Ilposepsiemvie 3az20108ku ekaruarom Content-Security-Policy,
Strict-Transport-Security, X-Frame-Options, X-Content-Type-Options u X-XSS-Protection.
[IpumeHeHbl asmomamu3upo8aHHOE CKAHUPOBAHUE U pyyHas eaaudayus. [IpoaHaausuposaHo
15 eb6-npusioxceHull U3 nAMU  CEKMOpPoO8: 3/AEKMPOHHAS KOMMepyus, @HuUHMeX,
2ocydapcmeeHHblll, 06paszosamesbHbll U medua. Pesyremambl nokasaau, ymo 8 40% ee6-
npu/odiceHull 3a20/108KU bezonacHocmu noaHocmvlo omcymcmaytom. CSP npucymcmayem Ha
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53% catimos, odHako 63% peasau3ayuill HacmpoeHvl HegepHo. Buisiesen ¢eHomeH «Security
Theater»: oduH nopmasa umeem 8ce 3a20.108KuU 6e3onacHocmu u Habpasa 100 6aan08 npu
asmomamu4ecKkoM CKAHUpo8aHuu, HO noayvua oyeHky F om securityheaders.com. B pabome
paspabomaHa MakcoHOMUS OWUOOK KOHPU2ypayuu.

Knawueswvie caoea: HTTP 3az04108Ku 6e30nacHOCMU, Henpasu/bHasi KOH@uaypayus,
Content-Security-Policy, n0xcHas 6e3onacHocms, 6€30nacHOCMb 8e6-Npua0iceHull

Ragamli  transformatsiya  sharoitida  veb-ilovalar ijtimoiy-iqtisodiy
ekotizimning strategik ustuniga aylandi. O‘zbekistonda “Ragamli O‘zbekiston —
2030” strategiyasining amalga oshirilishi natijasida elektron tijorat, fintex va
davlat xizmatlari ko‘lami misli ko‘rilmagan darajada kengaydi. Xususan, 2024-yil
holatiga ko‘ra, 600 dan ortiq davlat xizmatlari elektron formatda taqdim
etilmoqda.

Biroq, ragamli xizmatlar ko‘lamining jadal o‘sishi kiberxavfsizlik tahdidlarining
ham mutanosib ravishda ortishiga olib kelmoqda. Veb-axborot tizimlarini himoya
qilishda HTTP xavfsizlik sarlavhalari birinchi darajali va yuqori samarali
mexanizm hisoblanadi. Ushbu sarlavhalar server va brauzer o‘rtasidagi xavfsizlik
siyosatini belgilab, qo‘shimcha dasturiy resurslarsiz, faqatgina server
sozlamalarini optimallashtirish orqali XSS, Clickjacking va MITM kabi keng
targalgan hujum vektorlarini bartaraf etish imkonini beradi [1, 10]. Shunday
bo‘lsa-da, ko‘p holatlarda ushbu elementar xavfsizlik nazorati vositalariga tizim
dizayni bosqichida yetarlicha e’tibor berilmayotgani dolzarb muammo bo‘lib
golmoqda.

1.1. Muammoning dolzarbligi

Zamonaviy veb-ilovalarni loyihalashda xavfsizlik sarlavhalarining hisobga
olinmasligi axborot tizimlarini kiberhujumlar qarshisida zaif qoldirmoqda.
OWASP ma’lumotlariga ko‘ra, veb-hujumlar yiliga 40% ga ortib borayotgan bir
paytda, “Security Misconfiguration” 2025-yilgi reytingda 2-o‘ringa ko‘tarildi [2].
Bu xavfsizlik konfiguratsiyasi xatolari tizim arxitekturasidagi eng dolzarb
tahdidlardan biri ekanini tasdiglaydi.

1.2. Tadgiqot maqgsadi

Ushbu tadqiqot O‘zbekistonning asosiy sektorlaridagi (Fintex, Elektron tijorat,
Davlat xizmatlari, Media va Ta'lim) veb-axborot tizimlarida xavfsizlik
sarlavhalarining joriy etilish holatini o‘rganishni va ularning nominal mavjudligi
hamda funksional samaradorligi o‘rtasidagi jiddiy tafovutni aniqglashni maqgsad
qilgan.

Xavfsizlik sarlavhalari veb-ilovalarni kiberhujumlardan himoya qilishning
go‘shimcha gatlami sifatida xizmat qiladi. Ular orasida Content-Security-Policy, X-
Frame-Options, Strict-Transport-Security, X-Content-Type-Options va X-XSS-

|
1-aprel, 2026 87



Management and Economics Scientific Research Journal
https://tmijournals.ndc-agency.uz

Protection sarlavhalari alohida ahamiyatga ega [1]. Ushbu sarlavhalarni veb-
ilovalar xavfsizligining qo‘shimcha himoya qatlami sifatida qo‘llash bo‘yicha
tadqgiqotlar faol davom etmoqda [3, 6]. Asosiy bahs ushbu tadgiqotlarni
xavfsizlikni yuqorida darajada ta’'minlash uchun qanday sozlash va qo‘llash
masalasi atrofida davom etmoqda.

X-XSS-Protection sarlavhasi Cross-Site Scripting hujumlaridan himoya qilish
uchun mo‘ljallangan [6, 7]. Biroq bu sarlavha bilan bog‘liq jiddiy munozaralar
mavjud. Zamonaviy brauzerlarda — Chrome va Edge da XSS Auditor olib
tashlangan, Firefox esa X-XSS-Protectionni umuman joriy gilmagan [6]. Ayrim
tadqiqotchilar ba’zi xavfsizlik sarlavhalarini o‘chirish kerakligini ta’kidlagan [4].
Boshqga tadqiqotchilar esa sarlavhalarni o‘chirish yoki eski konfiguratsiyalarga
qaytish yangi xavflarni keltirib chiqarishini isbotlagan [6, 7].

X-XSS-Protection sarlavhasining uchta konfiguratsiya holati mavjud:

0 giymati XSS filtrini o‘chiradi;

1 giymati filtrni yoqadi;

1; mode=block qiymati esa XSS zararli kodi aniglanganda sahifaga kirishni
butunlay bloklaydi [6].

Tadqiqotlarda [7] brauzer filtr rejimiga qaytarilganda kiberhujum xavfi oshishi
isbotlangan.

X-XSS-Protectionning optimal muqobili sifatida Content-Security-Policy
sarlavhasini joriy qilish tavsiya etilgan [6, 9].

Content-Security-Policy sarlavhasi veb-ilovalarga qo‘shimcha himoya gatlami
sifatida Cross-Site Scripting va kod ineksiya hujumlarini oldini oladi [1, 7]. CSP
whitelisting usulini qo‘llab, brauzerga rasmlar, skriptlar va CSS fayllarni gaysi
manbalardan yuklash mumkinligini belgilaydi. CSP direktivalariga default-src,
script-src, media-src va img-src kiradi, ular brauzer turli resurslarni qayerdan
yuklashi kerakligini aniqlaydi [3]. [6] tadqiqotida veb-ilovalar xavfsizligini
ta'minlash uchun CSP quyidagicha sozlanishi kerakligi ta'kidlangan: default-src
'none'; connect-src 'self’; script-src 'self’; img-src 'self’; style-src 'self'; frame-
ancestors 'self’; form-action 'self'. Biroq CSP ning to‘liq qo‘llanilishi hamon
muammoli: [3] tadqiqotida CSP saytlarning 0.2% dan kamida qo‘llanilganligi va
ko‘p hollarda noto‘gri konfiguratsiyalanganligi aniqlangan. [9] maqolasida
whitelist asosidagi CSP siyosatlarining 94.7% i chetlab o‘tilishi mumkinligi
isbotlangan va nonce asosidagi yondashuvga o‘tish tavsiya etilgan. Bu bizning
tadqgiqotimizda aniqlangan "security theater" fenomeni uchun nazariy asos
bo‘ladi.

X-Frame-Options HTTP javob sarlavhasi brauzerga sahifani frame, iframe yoki
object HTML teglarida ko‘rsatish ruxsat etilganligini bildiradi [3, 8]. Saytlar va
ilovalar bu sarlavha orqali 0z kontentining boshqga saytlarga joylashtirilishini
taqiglash orqali clickjacking hujumlarini oldini oladi [3]. Clickjacking hujumi
foydalanuvchini yashirin veb-ilova elementlarini bosishga majburlash orqali
amalga oshiriladigan interfeys asosidagi aldash hujumidir [1, 4, 8]. Foydalanuvchi
iframe kabi joylashtirish texnikalari yordamida kerakli ilova o‘rniga tuzoq ilovada
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yo‘naltiriladi. Clickjacking maxfiylik yo‘qotilishiga va foydalanuvchilarning
shaxsiy ma’lumotlarining oshkor bo‘lishiga olib kelishi mumkin [1, 4];
shuningdek, foydalanuvchilarning elektron pochtasi, veb-kamerasi va audio
qurilmalarini buzishi mumkin [4, 8].

X-Frame-Options deny yoki same-origin qgiymatiga sozlanishi kerak. Same-
origin fagat bir xil manba siyosatidagi resurslarni ko‘rsatishga ruxsat beradi [6].
Deny qiymati esa mahalliy yoki masofaviy barcha resurslarni freym ichida
ko‘rsatishni taqiqlaydi [3, 8].

X-Content-Type-Options sarlavhasi veb-ilovalarda MIME-type sniffing
funksiyasini o‘chirishga imkon beradi [8]. MIME-type sniffing brauzerning
foydalanuvchi yuklagan fayllarning turini aniqlash uchun veb-kontentni
tekshirish funksiyasidir Bu funksiyadan XSS hujumlarini amalga oshirishda
foydalanish mumkin [7] — brauzer server javobining kontent turini taxmin qilib,
Content-Type sarlavhasi qiymatiga ishonish o‘rniga zararli kodni ishga tushirishi
mumkin. MIME sniffing hujumini oldini olish uchun X-Content-Type-Options
sarlavhasi nosniff qiymatiga sozlanishi kerak [8]. Bu holda brauzer olingan
faylning kontentiga garamasdan, Content-Type sarlavhasidagi qiymatdan
foydalanadi.

Strict-Transport-Security sarlavhasi brauzerlarni fagat HTTPS protokoli orqali
ulanishga majburlaydi [8, 9]. Agar veb-ilova HTTPS ga yo‘naltirishdan oldin HTTP
orqali ulanishga ruxsat bersa, bu man-in-the-middle hujumiga yo‘l ochadi.
Tajovuzkor foydalanuvchi brauzeri va server o‘rtasidagi alogani ushlab qolib,
shifrlanmagan trafikni ko‘rishi yoki o‘zgartirishi mumkin [8]. HSTS quyidagicha
konfiguratsiya qilinadi: max-age qiymati yetarlicha yuqori bo‘lishi kerak —
masalan, ikki yil uchun max-age=63072000; includeSubDomains; preload [9].
HSTS preload ro‘yxatiga kiritilgan saytlar barcha brauzerlarda avtomatik ravishda
fagat HTTPS orqali ochiladi.

Oldingi tadqiqotlar [3, 7, 8] veb-ilovalardagi xavfsizlik buzilishlari ko‘pincha
veb-ilova infratuzilmasidagi noto‘g'ri konfiguratsiyalar natijasi ekanligini
isbotlagan. Bu noto‘g'ri konfiguratsiyalar orasida xavfsizlik sarlavhalarining
noto‘g'ri sozlanishi alohida o‘rin tutadi. [3] tadqiqoti shuni aniglagan: X-XSS-
Protection, X-Frame-Options va Strict-Transport-Security sarlavhalari mos
ravishda faqat 4.4%, 4.1% va 1% saytlarda joriy qilingan. [8] va [3] topilmalari
xavfsizlik sarlavhalarining past qo‘llanilish darajasiga qaramay, tizim loyihalash
bosqichida xavfsizlik sarlavhalarini integratsiya qilishda sezilarli kamchilik
mavjudligini ko‘rsatadi.

[5] turli brauzerlar orasidagi xavfsizlik sarlavhalari interpretatsiyasidagi
farglarni aniqlash tizimini ishlab chigqan. Ularning tadqiqoti bir xil sarlavha turli
brauzerlarda turlicha talgin qilinishi mumkinligini ko‘rsatgan. [6] brauzer
kengaytmalarining xavfsizlik sarlavhalariga ta'sirini keng miqyosda o‘rgangan va
CSP ni 23% holatlarda buzishini aniqlagan. [7, 8] brauzer kengaytmalarining
xavfsizlik sarlavhalarini manipulyatsiya qilish muammosini chuqur o‘rgangan va
“do no harm” prinsipini taklif etgan.
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Mavjud tadqiqotlar tahlili quyidagi bo‘shliglarni anigladi:

— server tomonidagi sarlavhalar joriy qilinishining haqiqiy darajasi bo‘yicha
empirik tadqiqotlar kam;

— sarlavha mavjudligi va konfiguratsiya sifati o‘rtasidagi farq sistematik
o‘rganilmagan;

— avtomatik skanerlash va qo‘lda validatsiya natijalari o‘rtasidagi
nomuvofiqliklar tadqiq etilmagan;

— “Security Theater” fenomeni alohida o‘rganilmagan.

Tadqigotda nazorat qilinadigan eksperiment (controlled experiment) usuli
go'llanilgan. Xavfsizlik sarlavhalarini tahlil qilish uchun maxsus skanerlash
vositasi ishlab chiqildi. Barcha veb-ilovalar bir xil sharoitda — yagona skaner
konfiguratsiyasi, belgilangan timeout muddati va standartlashtirilgan so'rov
parametrlari bilan — tahlil gilingan. Eksperiment har bir sayt uchun 3 marta
takrorlandi va natijalar izchilligi tekshirilgan. Veb-ilovalar xavfsizlik
sarlavhalarining to‘g‘ri joriy qilinganligini aniglash maqgsadida tahlil gilingan.

Tadqgiqotda aralash usul (mixed-methods) qo‘llanildi. Miqdoriy komponent
sifatida Node.js (v18.x) asosida ishlab chiqgilgan avtomatlashtirilgan skaner orqali
sarlavhalar mavjudligi va konfiguratsiya ballari o‘lchandi. Sifat komponenti
sifatida qo‘lda validatsiya orqali konfiguratsiya sifati va xavf darajasi baholandi.

Xavfsizlik sarlavhalarini avtomatik aniglash tizimi quyidagi arxitekturaga ega:

URL Input - HTTP Request — Header Extraction — Validation — Scoring —
JSON/CSV Export.

1-jadval

Qo’llanilgan kutubxonalar

Axios 1.6.0 HTTP so‘rovlarni amalga oshirish
Puppeteer 21.0 Dinamik kontentga ega sahifalarni qayta ishlash
Cheerio latest HTML strukturasini tahlil qilish (parsing)
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Har bir sarlavha uchun ikki darajali
tekshiruv ishlab chiqilgan. Birinchi
daraja sarlavhaning HTTP javobda
mavjudligini aniglaydi. Ikkinchi daraja
konfiguratsiya sifatini baholaydi —
CSP uchun wildcard manbalar, unsafe-
inline va unsafe-eval direktivalar
tekshiriladi; HSTS wuchun max-age
muddati va  includeSubDomains
mavjudligi tahlil gilinadi.

Magsadli  tanlash  (purposive
sampling) wusuli qo‘llanildi. Tanlash
mezonlari: O‘zbekistonda mashhurlik,
sektoral xilma-xillik, mavjudlik va
2026-yil mart holatiga ko‘ra faollik. 5
ta sektordan jami 15 ta veb-ilova
tanlandi: e-commerce (4), fintex (3),
davlat (3), ta'lim (2) va media (3).

Ma'lumotlar uch bosqgichda
to‘plandi:
Birinchi bosqgichda avtomatik

skanerlash amalga oshirildi. Har bir
sayt izchillikni tekshirish maqgsadida 3
marta tekshirildi. Server yuklamasini
minimallashtrish uchun saytlar
orasida 2 soniya interval o‘rnatildi.
Ikkinchi bosqgichda qo‘lda
validatsiya bajarildi. Chrome DevTools,
securityheaders.com  Xizmati  va
curldan foydalanildi. Bu bosqich
konfiguratsiya sifatini baholash va

avtomatik skaner topmagan
sarlavhalarni aniqlash uchun zarur.

Uchinchi bosqgichda avtomatik va
golda tekshiruv natijalari Kkross-
validatsiya qilindi. Nomuvofigliklar
sabablari aniglandi.

Har bir veb-ilova uchun umumiy
xavfsizlik bali quyidagi vaznli formula
asosida hisoblandi:

S=YH;xW)—-(5%xn)

Bu yerda H - sarlavha mavjudligi(0
yoki 1), W - vazn koeffitsiyenti, n —
noto ‘g ri konfiguratsiyalar soni.

Qo‘shimcha ravishda,
securityheaders.com xizmati mustagqil
uchinchi tomon sifatida A+ dan F gacha
professional daraja berdi. Ikki usul
natijalari kross-validatsiya qilindi.

Tadqiqot passiv kuzatish prinsipiga
asoslandi — faqgat publik HTTP
sarlavhalar o‘qildi, hech ganday hujum
yoki eksploit amalga oshirilmadi,
foydalanuvchi ma'lumotlari
ekstraktsiya qilinmadi. [5] va [7]
tomonidan tavsiya etilgan mas'uliyatli
oshkor qilish prinsipiga rioya qilindi.
15 ta veb-ilovaning

avtomatlashtirilgan skanerlash va
mustagqil audit platformasi
(securityheaders.com) orqali
validatsiya natijalari 2-jadvalda
jamlangan.
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2-jadval

Empirik natijalar: 15 ta veb-ilova xavfsizlik sarlavhalari tahlili

F1 * 95 A

Fintech
F2 Fintech
F3 Fintech @*
G1 Government @* @* @*
G2 Government
G3 Government
E1l E-commerce @*
E2 E-commerce
E3 E-commerce
E4 E-commerce @*
T1 Education
T2 Education
M1 Media
M2 Media
M3 Media

70 A+
75 A
@* @* 100** F
70 A
70 A
85 A
0 F
0 F
@* 45 D
0 F
0 D
0 F
0 F
25 D

Belgilar: @1 = mavjud va to’gri, @ = mavjud emas, B@* = mavjud ammo noto’qg'ri, ** =
100 ball ammo F daraja (paradoks — qarang 4.5).

Umumiy natijalarni daraja bo‘yicha
guruhlash saytlarning aksariyati kritik
holatda ekanligini yaqqol ko‘rsatadi.
Saytlarning 40% i (6/15) A yoki A+
darajasiga erishgan, yana 40% (6/15)

esa F darajasida. G1 davlat portali
alohida e‘tiborga loyiq — avtomatik
skanerda 100 ball to‘plagan, ammo
mustaqil audit platformasi F daraja
bergan (garang 4.4).

3-jadval

Sarlavhalar joriy etilish ko‘rsatkichlari

To 'g'ri 0/0
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CSP 8/15 7/15

HSTS 9/15 6/15

XFO 7/15 8/15

XCTO 9/15 6/15

XXP 9/15 6/15
CSP eng muammoli sarlavha

sifatida ajralib turdi: 8 ta saytda (53%)
mavjud, ammo tatbiglarning 63% i
noto‘g‘ri konfiguratsiyalangan
(wildcard source, unsafe-inline,
unsafe-eval). Natijada fagat 3 ta sayt

5/8 (63%) 3/8 20%
0/9 (0%) 9/9 60%
0/7 (0%) 7/7 47%
0/9 (0%) 9/9 60%
1/9 (11%) 8/9 53%

(20%) samarali CSP ga ega. Bu [9] ning
topilmalarini tasdiglaydi. HSTS eng
keng tarqalgan (60%) va eng barqaror
sarlavha — barcha tatbiglar to‘g'ri
konfiguratsiyalangan.

4-jadval

Sektorlar statistikasi

Fintech

Government 3
E-commerce 4
Media 3
Education 2

Sektorlar o‘rtasidagi o‘rtacha ball
farqini statistik tekshirish uchun
ANOVA testi go‘llanildi. Natija: F(4, 10)
=8.72,p < 0.01 — sektorlar o‘rtasidagi
farq statistik jihatdan ahamiyatli. Bu
shuni anglatadiki, xavfsizlik
sarlavhalarining qo‘llanilishi sektorga
garab sezilarli darajada farq giladi.

100%  100%
80 100%  100%
32.5 50% 25%
8.3 0% 33%
0.0 0% 0%
Pirson korrelyatsiya tahlili
regulyativ. muhit va  xavfsizlik
ko‘rsatkichlari  o‘rtasida  bog'liglik

borligini ko‘rsatdi (r = 0.84, p < 0.05).
Ya'ni, regulyativ talablar qat'iy bo‘lgan
sektorlarda (fintex) xavfsizlik darajasi
sezilarli yuqori.

5-jadval

Konfiguratsiya xatolari
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Wildcard CSP default-src *

unsafe-inline script-src 'unsafe-inline’

unsafe-eval script-src 'unsafe-eval'

Eskirgan XFO ALLOW-FROM

Qisqa HSTS max-age=86400

CSP bilan bog‘liq xatolar eng ko‘p
uchraydi: wildcard source (63%),
unsafe-inline (38%) va unsafe-eval
(38%). Bu xatolar CSP himoyasini
butunlay samarasiz qiladi.

Tadqiqotda ikki katta paradoks
aniglandi. Bu paradokslar avtomatik
skanerlash yolg‘iz yetarli emasligini va
konfiguratsiya sifatining muhimligini
isbotlaydi.

Paradoks 1: “Security Theater ”

Gl davlat portali avtomatik
skanerda barcha 5 ta sarlavhaga ega va
100 ball to‘pladi. Biroq mustagqil audit
platformasi F darajasini berdi. Qo‘lda
tekshiruv noto‘g'ri konfiguratsiyani
anigladi:

Content-Security-Policy:  default-
src * 'unsafe-inline' 'unsafe-eval'

5/8(63%) XSS himoya yo‘q

3/8(38%)  Inline XSS mumkin

3/8(38%)  eval() orqali kod

1/7 (14%) @ Brauzerlarda ishlamaydi

1/9 (11%)  SSL strip xavfi

X-Frame-Options: =~ ALLOW-FROM
http://example.com // eskirgan

Strict-Transport-Security:
age=86400 // fagat 1 kun

max-

u “soxta xavfsizlik” ning klassik
misoli: sarlavhalar mavjud, ammo
konfiguratsiya noto‘gri. Bu [9]
tavsiflagan “CSP is dead” muammosiga
mos keladi.

Paradoks 2: A+ vs CDN kesh

Avtomatik skaner Kapitalbank.uz
da 70 ball berdi, ammo mustaqil audit
platformasi A+ daraja berdi. Qo‘lda
tekshiruv mukammal konfiguratsiyani
tasdigladi. Nomuvofiglik sabablari:
CDN kesh, User-Agent filtrlash, rate
limiting va Dynamic Header Injection
— sarlavhalar xavfsizlik yo'llari
(WAF/CDN) tomonidan  dinamik
go‘shilgan [5].
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6-jadval

Best practice: Payme.uz va Kapitalbank.uz

Payme.uz (A — 95 ball) Kapitalbank.uz (A+ — 70 ball)

CSP strategiya 'self' cdn.payme.uz
HSTS muddati max-age=31536000 (1 yil)
XFO SAMEORIGIN

Qo‘shimcha direktivalar —

Yaxshilash imkoniyati qo'shish

Xavfsizlik yondashuvi Konservativ, ishonchli

Ikkala sayt ham O‘zbekistonda veb-
xavfsizlik bo‘yicha namunali misol
hisoblanadi. Kapitalbank.uz nonce-
based CSP strategiyasi zamonaviy va
ilg‘or yechim bo'lib, [9] tavsiya etgan

yondashuvga to‘liq mos keladi.
Payme.uz esa konservativ, biroq
ishonchli  whitelist  strategiyasini

go‘llagan — bu ko‘pchilik tashkilotlar
uchun osonroq boshlang‘ich nuqta.

Xulosa. Ushbu tadqgiqot natijalari
O‘zbekiston veb-axborot tizimlarida
HTTP  xavfsizlik  sarlavhalarining
go‘llanilish darajasi va konfiguratsiya
sifati bo‘yicha bir gator fundamental
xulosalar chigarish imkonini berdi.
Olingan statistik ma’lumotlar milliy
veb-segmentdagi kiberxavfsizlik holati
bo‘yicha jiddiy muammolarni ochib
berdi.

Tadqiqot obyekti bo‘lgan
saytlarning deyarli 40 foizi hatto
minimal xavfsizlik sarlavhalariga ham
ega emasligi aniqlandi. Bu raqamli

Whitelist: default-src 'self'; script-src

includeSubDomains va preload

Nonce-based: script-src 'self' 'nonce-
Xyz'

max-age=31536000;
includeSubDomains; preload

DENY

frame-ancestors 'none'; base-uri
'self’; form-action 'self’

Hozircha etarli — namunali daraja

Zamonaviy, ilg‘or

infratuzilmaning bazaviy darajadagi
hujum vektorlari (XSS, Clickjacking)
garshisida himoyasizligini ko‘rsatadi.
Biroq, Payme.uz va Kapitalbank.uz
kabi resurslarning ijjobiy
ko‘rsatkichlari (95-100 ball) shuni
isbotlaydiki, to‘g'ri texnik strategiya va
audit mexanizmlari orqgali qisqa
muddatda xalqaro xavfsizlik
standartlariga erishish mumkin.

Tadqgiqotning eng muhim
topilmalaridan biri shundaki,
sarlavhalarning nominal mavjudligi
har doim ham real himoyani
anglatmaydi. G1 misolida
kuzatilganidek, noto‘g'ri sozlangan
CSP yoki HSTS sarlavhalari "Security
Theater" hissini yaratadi. To‘g'ri
konfiguratsiya, muntazam monitoring
va dinamik yangilanish
kiberxavfsizlikning o‘zaro uzviy bog'liq
uch ustunidir

HTTP xavfsizlik sarlavhalarini joriy
gilish — eng past operatsion xarajat
evaziga yuqori himoya darajasini
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ta’'minlaydigan choradir. Server  foydalanuvchilarning ma’lumotlari va
konfiguratsiyasiga kiritiladigan kichik  tranzaksiyalari xavfsizligini
o‘zgarishlar minglab  kafolatlashi mumkin.
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